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PENDAHULLUAN
A. Latar Belakang

[ tenesh pestnyn perkembangan teknologl digital, kawasan Asiw
Tenggars menjaci salah satn wilayah dengan tingkat penetrasi internel ving
tinggi. Hal ini turut mempengarahi bagaimana masyarakat dan pemerintah di
negara-neguras ASEAN menggunakan teknolog: informasi dalam becbugai
aspek kehidupin, seperti pemerintanan, ekonomi, dan sosial. Namun, seiring
dengan perkembunezon int, ancomoen techadup kesmanan digeital atou kephotons
siber juga meningkal, Kehaan siber lintas negara semakin menjadi
ancaman sTins, mengingat bahwa sebagion Desar negara anggpota ASEAN
memiliki keterkaitan ekonomi dan jaringan digital yang erat,

Di era digital saat ini, kejahatan siber menjzdi ancoman serius bagi
stubilitas nasional dun regional, tertami bael nepars-negar di ASEAN.
Dengan meningiatnva  ketergamungan  pada  teknolegi  informasi  dan
komunikaszi, keamanan siber menjadi fokus penting otk melindungi
informasi  sensitif, menjaga integritas  sistem, dan melindungi  privasi
pengguna. AREAN, schagal orgunises regional, melihat perbunya kerja somo
dulam mengladapi wantangan ini, terutama dengan menlzekanya ancaman
siber lintas batas negara, Menysut laporan daet Interpol, kejahatan siher di
Asia Tenggara terus meningkol dalam beberapa mhan terakhir, dengan
serangan yang semakin kompleks dan memgikan. Cleh karena itw, kerja sama

antar negera dalam mengates: kejahatan siber menjedi saneat penting.



Kejahatan siber di ASEAN telah menjadi isu krusial seiring denpan
meningkuinya ketergantungan pada teknelopi dan internet di kawasan ini.
Kejahatan siber mencakep berbagai tind akan ilegal yang dilakukan melalui
Jarmgan komputer, ecmasuk pencurian data prbadi, seranpgan cinsomware,
dan penipuan online, Menurut laperan dan United Nations (Mfice on Drugs
and Cnime {2021}, kejahatan siber telah membenikan dampak sigmifikan pade
stubilitas ekonorm dan keamansn di Asia Tengpam, dengan jataan dolar
hilang akibat serongen ind setisp tahunnya. ASEAN telah mengidentifikss
kenmanan siber sebagai procilas  wamo, sebapaimony terluang  dalam
"ASEAN Cybersecurity Cooperation Strategy” (ASEAN. 2020), wang
bemujuan untuk meningkatkan Rerja sama regional dalam menangani
aneamnan it Interpol (20220 jugas melaporkan balwa operasi kefahatan siler
di kawasan ini scringkali mclibatkan pelaku lintas negara, menjadikan
koordinasi antar negarz snpoots ASEAN sangat penting.  Berdasarkam
herbagai fakta terschut, dapat disimpulkan bahwa kejahatan siber di ASEAN
merupakan ancaman vang kompleks dan memerlukan upaya kolektif dari
semua negara angeota untuk menangrulanginyva secara efektif

Pada konteks i, Malaysia memeegang peranan vital dalaim upayva
kokaboralil menangani isu kejahatan siber di ASEAN, Schagai salah sau
plomic dalum pengembangan kebijakan siber di kawasan, Malavsia telab
berpartisipast akiil dabim forum kerjp sama kesmanan siber ASEAN,
Cybersecurily  Malaysia (2021) menyatakan bahwa negara on lelah

mengimpleimentasikan sejumlsh program dim inisiatil vang bertujuian untuk



meningkatkan kemampuan detekst dan penanggulangan ancaman siher.
Lebih lanjut, laporan tabunan i meminukkan balwra smerg antara sektor
pullik dan swasta di Malaysia berperan dalam penguatan pertabanan siber
musiwnal yang dapat dijadikun mode] bagi negara-negara ASEAN Ininnyva,
Keherhasilan ini menandakan balrera dengan strategi vang ecpat dan kerja
summm yung solid, wotsnzan yung dibadap oleh nepars-nerara ASEAN dulam
menangani  kejahatan siber dapat  diatasi. Kesimpulannya, peran  akeif
Malaysia dalam fonun kerja sama keamanan siber ASEAN merupakan
contoh penting dam bapmimana upaya terkoordimasi dapat membawa
keberhasilan dalam mengatasi ancaman kcjahatan sther di kawaszan,

ASEAN Cybersecurity Cooperztion Forum dibentuk sebagai platform

untuk kalaborasi antars negara-negara anggota ASEAN dalam memperkuat
keamenan siber di kawssan, Forom imi bertujuan ontuk meningkstkan
kesidoran, becbapn anformwsi, seda menvusun kebpakon vang  dapat
menangzulang: kejubatan siber.
Peran Malaysia sangat menonjol dalam fonom ini, kasena negara terschui
memiliki kebijakan keamanan siber yang kust dan pengalaman dalam
menangani imsiden siber. Malaysia berperan sebagai Gsilitalor dan pengperak
dalam herbagei inisiatif keamanan siber di ASEAN.

Dokumen "ASEAN Cybemecurity Cooperation Strategy™ (ASEAN,
2020F menyorott pentmponya koeliborasi anler nepara angecla untuk
mengalasi  ancaman  siber  yang  scmakin kemplcks. Dekwren  ini

menyebotkan balvwa sinergy antara sektor publik dan swasta sangat penting



univk memasiikan keamanan siber vang efektif di kawasan ASEAN, Selain
itu, strategi ind juga menekankan perlunya pendekatan multitayered untuk
menangani kefahotan siber, dan Malaysia berkontnibusi dalam implementasi
steategi ini melalui berbagai inigiatif,

Interpol dzlam laporan "ASEAMN Sibercrime Operations” (2022)
mengrambarkan operasi vane difesilitast di kawasan ini yang menunjukkan
peningkatan deteksi dan penuitutan kejahatan siber. Operasi i melibatkan
kolaborag lintas negara, di mama Maolaysia memamkan pecn seantral dalom
menyediakan keahlian teknis dan dukungan operassonal untuk mengatasi
angaman siber. Dalam konteks ini, Malaysi diakui sebagai salah sato negara
penggerak wtama yang mendukung operasionalisasi strategi keamanan siber
ASEAM.

Laporan dari United Mations Oftice on Drugs and Crime {UNGDC,
2021) mengenal “"Sibercrime and Ns [mpact in Southeast Asia" juga
menggarisbawehi bagaimena kejehotun siber berdampak pada kawasan ini,
dengan penekanan pada perlunva respons kolektif Malaysia sekali lagi
muncul schagai pemimgin regional, memanfaatkan pengalanwannya dalam
pengelolaan keamanan siber untuk membangun kapasitas negam-negara
letangea.

Penpuatan stratepi kesmonan siber di ASEAN tiduk terlepas dari
dinzmika hubungan antara pegar-megara anggotanya. Scholarly arlicles vang
mempelajari  peran  negara-negara  anggota,  khuswanya  Malaysia,

mienyebutkan pentingnya diplomasi siber dalam memperkoat kerja sama.



Megesiasi dan dialog lerus dilakukan untuk memastikan babwa semaa negaca
anggota memiliki kapasitas yang memadai dalam mengatasi ancaman siber.

Kondizi faktual ini juga menunjukkan adanya kebutuhan mendesak
untuk membangun kerongka kerje sama yung lebih komprehensif, Molaysio,
dengan pengalamanaya di bidang keamanan siber, dilarapkan dapat terus
memberikan kontribusi positif dalaom torum kerja sama inz. Melzlui berbagi
pengelahuan dan eknologl, negara ind dapat membanlu oegar-negar
angeota lain dalom mengembangkan kapabilitas mereka dulam menghadapi
ancaman sibet,

Kejahatan siber di ASEAN telab menurjukkan penimgkatan vang
signifiken dalem beberapn tahun terakhir. Menuwrut laporan dari ASEAN
Cybersecurily Cooperation Stratepey, kejuboton sitber sepertl penipuan online,
pencurian data, dan serangan ransorwvare semakin marak terjadi di kawasan
int {ASEAN, 20200, Dulam konteks ni, ASEAN mencatul bahwa Jebih dari
60% perusahpan di kawasan ini pernah mengalami insiden keamanan siber
dalam lirma tahun terakhin, dengan dampak Gnansial yang besar bagi mereka.

Salah satu contoh nyata dari ancaman kejahatan siber di ASEAN
adaleh serungen ransomware vung menargetken sekior keschatan selama
pandemi COVID-19, T Malaysia, misalnya, beberapa rumah sakit dan
fasilitaz kKesehatan mengalami serangan yang mengakibatkan gangguan
layanan dan pencurian data pasien. Meourod laporan dand Kementerian
Feesibiatan Malavsia, Jebih dari 30% rumah sakit di Malaveia melaporkan

insiden keamanan siber sclama tahun 2021 (Kementerian Eesihatan



Malaysi, 2021). Hul mi menunjukkan betope rentennya sektor keschatan
tethackap serangan siber, dan pentingnya peclindungan vang lebih baik,

D pegare-negars luin di ASEAN, seperli Indonesia dan Filipina,
kejalatan siber juga menumjukkan ren yang mengkbawatimkan, Indoncsia,
schapai salah satn negarn dengon pengruna inccenct terbesar di ASEAN,
mencatal Jebih dort 1 ule nsiden kejobotan siber pude twhun 2020 sagu.
Menumt Badan Siber dan Sandi Megara (RSEM, angka ini meningkart hampir
W dibamedingkin tahun sebelumoya (BSSM, 20200, Sementars o, Filipina
msengalami lonjakan sorangan phishing vang menargetkan pengguna internat,
lefitaima selama periede leckdown akibat pandeint,

Eeheradaan infiastruktur digital vang semakin  berkembang di
ASEAN jupe menjadi fiktor penderong meningkatnya kejahatan siber.
Dengan sermakin banyakaya transaksi enline dan periumbubhan e-commerce,
pelaku kejahatan siber semakin berani untuk melakukan aksinya, Data dard
Statista menunjukkan babwa nila pasar c-commerce di ASEAN diperkirakan
micncapai LS 102 miliar pada talan 20625, yang fentunya menarik perhatian
pelaku keruhulan siber (Statistn, 20217,

Dralam menghadapi tantangan ini, kokhborasi antarmegara di ASEAN
mienjadi sangat penting. Melalui ACCE, negarn-negara angeota dopat saling
berbagi informasi mengenai aneaman siber, cknik mitigasi, dan prakeik
terbaik dalam penanpunen insiden. Selain itu, pelatihan dan pengembangan
kopusitas  di bidang  kewrmonen siber juen perlo ditingkatkan untuk

memastikan balwa selureh negara anggota siap menghadapi ancaman vang,



ada, Dengan demikian, upaya bersama dalam menangani kejahatan siber di
ASEAN dapat memberikan perlindungan yang lebih baik bagi masverakat
dan ckonomi di kawasan ini

Peran Malaysia dalam ASEAN Cybersecurity Cooperation Forum
merupakan elemen kuml dolum upaya penangeulangan kejahatan siber di
kawasan Asia Tenggara. Sccara khosas, Malaysia telah menunjukkan
komitmen yane kust dalam memperkoar keamanan siber regional melaloi
inisiatif dan kebijakan wang diterapkan di dalam forum ini. Berdasarkan
dokumen "ASEAN Cybersecurity Cooperation Strategy™ (20200, salah satu
fokus utama dari strategi keamanan siber ASEAMN adalah memperkuat
kolaborasi intra-regional guna memastikan keseimbangan keamanan digital
di antara negara-negara angeotanya. Malaysio, denpan sumber daya dun
keahlion yang dimilikinya, telah berperan pesting dalam  meningketkan
kemampaan dan kapasitas keamanan siber ASEAN. Sejalan dengan itu,
laporan tahunan dari Cvbersecurily Malaysia (2021) menvordi sejumlab
program dan kechijakan masional vang mendukung tujuan forume dalam
memitigas] ancaman siber yang semakin kompleks. Procram-program m
mienjudi model bagi nepara anpgota binnya dalam meogembangkan rencans
aksi ziber nagional yang efekrif,

Malavsia memainkan peran vang sangat penling dakon ACCF, tidak
hamya untuk kepentingan naziomalaya tetapi juga untuk seburab kawasan
ASEAN. Schagai negara yang memiliki pengaleman dan keahlian dalam

bidang kecamanan siber, Malaysin teloh banyak berkontribusi dulom



pengembangan kebijakan dan strategi di fingkat regional, Salah satw inisiatif
yang divsulkan oleh Malaysia adalah pembentukan pusat penanggulangan
instden siber regional, yang akan berfungsi schagai hub ontuk berbagi
informasi dan koordinasi dalam menangani imsiden siber {Malaysia Cyher
Securily Steategy, 20200,

Sclain i, Malaysia juga aktif dalam menyvelenggarakan berhagai
foram dan semniner yang melibatken para ahli dan pemangku kepentingan dari
ncgara-negara ASEARM. Contohnya, pada tahun 2019, Malaysia menjadi tuan
mumah ASEAN Cybersecurity Conference yang dihadini oleh pereakilan dar
berbagai negara anggota. Dalam konterensi tersehut, dibahas berhagai isu
lerkait keumsnan siber, termasuk tamtanpen yang dibedepi oleh misiog-
imising negara dan lngkab-kngkah vange dapat diambil untik memogkatkan
kolzborasi (ASEAN Cybersecurity Conference, 2001 9).

Partisipasi Malaysie dalam ACCF juga mencakup pengembangen
kapasitas dan pelatihan bagi para profesional keamanan siber di seluruh
ASEAM. Melalui program-program pelatihan dan workshop, Malaysia
berupava unluk oeningkatkan keterampilan dao pengetahuan para prakiisi
kcamanan siher di kawasan ini. Hal ini sangat ponting mengingat hanyakmya
serangan siber vang dilakuken oleh aktor-aktor vang terorgamsic dan
merniliki sumber daya yang besar.

Lebih luoput, Imterpol ¢2022) dubm luporen terkail  operasi
penanggulangan kejahatan siber di ASEAN menekankan penfingnya kerja

sama antar-negara, vang didukung alch peran proaktif Malaysia, Malaysia



lidak hanya memberizan koatribust dalam Bemuk sumber daya dan keahlian,
tetapi juga memfasilitasi berhagai program pelatihan dan peningkatan
kapasilas bagi tegara-negars anggoda, Selin i, laporan "Sibercrime and Tis
Impact in Southeast Asia aleh United Nations (Hfice on Drougs and Crime
(UNDDC) (2021) mencutnt balmea kolaborasi erat dalum forum mi telah
menglasilkan penurunan signilkan insiden kejalsgan siber di kawasan,
berkat koordinasi strategis yang dipimpin oleh aktor-aktor utama seperti
Malaysia, Kesimpulannys, melalui partisipazi akaf dan strategis dalam
ASEAN Cybersccurty Cooperation Foruny, Malaysia telah membukiikan
dirinva sehagai pemimpin dalam wpava kolektifuntuk mencapai stabilitas dan
keamanun siber di Asto Tenggara.

Drari hasil penelitian vang lelab dilakukan, peneliti ielab meneliti studi
sebelumnya mengenai peran Malaysia dalam menangani kejahatan siber di
kpwasan ASEAN. Pencliien yang dilakukan oleh MNugraha (2033
merunjukkan bahwa kerja zama dalam Strategi Kerja sama Keamanan Siber
ASEAN telah membertkan dumpak vang signifiken terhadap keamanan siber
di wilayah tersebut, tertama di Tedoress, Peselitian ani menckankan
pentingnye kerja sama regional delamy menghadapi ancaman siber yang
semakin kompleks. Selain au, penelitian yang dilikukan oleh Loksmono dan
Fanzi (2024} menpggambarkan bagaimann diplomast pertahanan, melalos
forum  sepenti Pertemuan Mentern Petabonan ASEAN  (ADMBM).
memfasilitzsi koordinasi antar negars unmtuk mengaeasi ancaman-1neman

termasuk terorisme. Meskipun fokus penelitian mereka lebih pada anecaman



terorisme, metodologi vang digunakan memberikan wawasan penting tentang
eficktivitas kerja sama multilateral. Meskipun topik kedua penclitian tersebut
sedikit berboda, namun keduanys menckankan pentimgnva Kerja sama
regional dalam menghadapi ancaman kcamanan non-tradisional, Namuan,
penelitian imi berbeda dengan  penelition  sebelumnya  karens  lebib
memlokuskan perhatian pada peran khuses Malaysia, bukan hanya dalam
konteks kontribusi bersama, tetapd jupa schagai pernimpin inisiatif keananarn
siber di forum ASEAN,

Dalam analisis lebih lanjut, penting uniuk mencatar bagaimana
penelitian sehelumnya menyeroti berbagai aspek dar peran kolekiif negara-
negara ASEAM dalam menangani kejahatan siber. Penelitian yang dilakukan
oleh Mugruha seringkali menjadi referensi utama, dengan menampilkan data
empiris mengenal dumpak stentegl keamanan siber techadap  stabilitas
kesmanan di wilayah tersebul. Dalam konteks ini, Malaysia muncul sebagai
pemain utama yang mesunjukkan kepemimpinan strategis dan kontoibusi
yang signifikan dalam memfasilitasi program-program peninghatan kapasitas
dan pelatihan. Sementara itw, penelitian vang dilakukan oleh Laksmono dan
Fauzi melengkap: konteks dengan mengrambarken bapaimana forum seperti
ADMM dapat berperan sebagai platform efektif dalam kebijakan pertalanan
lerhadap ancaman lintas neeara, Meskipun demikion, sspek spesiik dan
peran Malaysia dalam mendorong keamanan aiber di ASEAN belum banyak
dicksplorasi dalam penelitian scbelumnya, Oleh karena stu, penclitian ini

bertujuan uniuk mengisi celoh tersebut dengan menjelaskan secarn detail



bagaimana [langkah-langkah proaktif dan strategis Malaysia  berhasil
mempengaruil dingmiks keemunan siber di ASEAN secarn keseluruhan,
menjadikennya pemaneky kepentingan utoma dalam menciptakan ckosistem
keamsnan siber yang lebib kuat

Dengan demikian, Ponclitian ini berfujuan ontuk menyvelidiki dan
menpanalists secare mendalam benluk kera sams dan pern simaleprs
Malaysia dalam ASEAN Cybeorseeurity Cooperation Forum dalany upaya
mlawan kejahatan siber 47 kawisan ASEAN, Dikctabui Tehwa Malaysia
memiliki peran penting sebarai pemimpin inisiatif keamanan siber di forum
ASEAN, namn penclitian ini ingin memberikan penjelasan yang lebih
komprehensif mengenal kontrbusi nyata Maleysia yung belum terungkap
dalam penelitian sebelumnya, Kebermaknaan penclition ini terletak pada
kemampoannya untuk melengkepi litcrotur yang ada dan memperkaya
perslaman tentang sieatepi dan kebijakan keamanan stber regional, terutarma
dulam konleks peran negara soggota ulama sepertt Malaysia. Dengan
demikian, urgensi penclitian ind adalab uniwk memahami dan memaniaatkan
stratem Malaysia dalam memperkuat ebosistem keamanan siber di ASEAN,.
Dengan mengungkap Tangkah-langkith proaklil Malaysia, dikarapkan hasil
penelitian ini dzpat membzantu pembentukan kerangka kerja kolzhoratit yang
lebih solid dan memberikan wawasan berharga bagi pembuat kebijakan siber
di tingkat regional. Penclition ind tidek hanve berkontribus: dolam menanguni
kejahatan siber secara kolkeRiif terapd jugs memperkuat posisi Malayvsia

schagai pemangku kepentingan wiama dalam keamanzn siber ASEAM.



Drilvarapkan peningkatan stabilitas dan keamanan siter vang berkelanjuian
dapat memberikan manfaar bagi ncgara-negara anggota ASEAM dalam
meng hadup: ancuman siber vany semakin kompleks.

penelitian ini juga bertujuan viluk mengkaji peran Malaysia dalam
ASEAN Cybersseourity Cooporation Forwm, serta mengevaluasi kontethusi
nyeta yang diberikan oleh Malaysia dalam upaya menanggulangi kejahatan
stber di kawasan ini. Studi ini diharapkzn dapat memberikan wawasan bar
mengenai dinamika keeja sama keamanan siber di ASEAN dan memico
diskusi bebih lanjut sentang pendekatan terbaik dalam menghadapi tantangan
siber di era digital,

I, Batasan dan Rumusan Masalah

Dalam penclitian in, terdzpat heberapa hatasan yang diterapkan agar
fokuws penelitian kebih jelos dan hasil analisis lebih mendalam Penelitian int
akan difnkuskan pada wilayah ASEAN, dengan fokus wtama pada kontribusi
Malaysin dalamy ASEAN Cybersecurity Cooperation Forum, tanpa membahas
kebijokan atau kerja sama kesmanan siber di luar ASEAN. Penelition akan
difokuskan pada periode 5 taban terakbie {misalnya 2008-2023) wntuk
melibial perkembungan feckm dun perun Mulaysta dulom forum kerju suma
tersebur. Penelitian hanyva zkan membahas kebijakan, inisiatif, dan langkah-
langkah vang diambil olch Malaysiz dalam kapasitasnya schagai angoota
ASEAN Cybersecurity Cooperalivn Forum uniuk mengatasi kejobatan siber,
tanpa memasukkan deteil teknie operasiona! darn upaya penegakan bukum

terhadap pelake kepalatan siber, Penelition o Gidak akan membahas aspek



lekoobogi atan tekiis dalam mendeleks] dan mebangani serangon sibee,
melainkan berfokus pada peran kebijakan, kerja sama regional, dan aspek
diplomatik yang dijalankan oleh Malaysia dalam mendukung keamanan siber
di ASE AN, Berikut rumusan masalnh yang diangkat oleh penulis:

l. Bagaimana peran Mulaysia dalam ASEAN Cybersecunity Cooperation Forum

dalamm menangguelangi kejehatan siber di ASEANT

2. Bagaimana kontribusi Malaysia dolam ASEAN Cybersecurity Cooperation
Forum becdompak terhadap upaye penanggulangan kejahatan siber oo
kowasen ASEAMN?Y

C. Tujuan dan Kegunasn penelitian
Berdasarzan rumusan masalah diatas, maka tujuan dari penclitian ini sehagai
herilout:

l. Umtuk menpaoabisis  peran Malaysin  dolbm ASEAN  Cyvberzecurily
Cooperation Forum dalam menangeulangi kejahatan siber di ASEAN.

2. Untvk Menpetalei konteisesi Malaysin dalam ASEAN  Cylersecurity
Conoperation Forum berdamgpak coehadap upzve penanggulingan kejahatan

siber di kawasan ASEAN

D. Manfaat penelitian
Adapun manfaat dan kegumaan dari penelitian yang dilakukan penulis
adalah schagai berikut :
a. Mauntaat Teorites dari penchtinn ini sdelah untuk membenkan sumbengan

dalam pemabaman tentang peran Malavsia dalam ASEAN Cybersecurity
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Cooperation Forum dalam menanggulangi kejahatan siber di ASEAN,
Dengan adanya penelitian ini, diborapkan dapat memberikan pemahaman
yang lehih mendalam tentang bagaimana Malzysia berpevan dalam foram
terschut  dan bogaimann  hal tersebut depat berdampak  pada upeva
penanggulangan kejahatan siber di kowasan ASEAN secara keseluruhan.
Sclain itu, penelitian ini jups diharapkan dapat memberikan sumbangan
dulam pengembangon teoci-teor: terkail kesmanan siber dan kerja sama
regionsl dalam menanppulangi ancaman siber di tngkat ASEAN,

Mlanfian Prakiss dari penelitian ini adalab untuk memberikan informasi yang
bermanfamt bagi pihak teckmit, seperti pemerintabh Malaysia, ASEAN
Cyberseeurity Cooperation Forum, dan lembaga terknit lninnya, untuk
meningkatkan kerja sama dalam memnggulangi kejahiatan siber di kowasan
ASEAN, Denpan mengetabui kontribusi Malayeia dalam forum tersebut,
diharapkan dapat memperkuat kerja sama antar negarn dalem menghsdapi
ancaman siber vang semakin kompleks, Sclnin itu, hasil penelitian ind juga
dapat menjudi pedomon bagd pihak teckuit dalom meramuoskan kebijakan dan

strategi dalam meningkatkan kenmanan siber di tingkat regional,

E. Keranpka Konseptual

1. Konsep Keamanun siber

Perlindungan sistem informass dari ancaman digitel, scperti akscs

ilegml, kerusakan, dan gangguan, dikenal sehapai keamanan siber. Datam ern



dygital saat mi, keamunzn stber menjadi sangat penting karena meningkainya
ancaman terhadap data dan infrastenkour digital yang mendukung berbagai
aktivitas ekonomi dan sosial, Keamanan siber tidak hanya terkant dengan
perangkat keras dan lunak, tetapi juga mencakup kebijakan dan proscdur yang
dmncung woluk meliduren date dun janngan. Oleh karem v, wpaya
keamanan siber melibatkan tindakan pencegahan, deteksi, dan fespons
terhadap sncaman sibes vang dapat merusuk mformast

Dengan perkembangan dunia digital yang terus berubah, ancaman
siber menjodi semakim kompleks, sehingga keamanan siber harus  dapat
beruduptast dengan ceput techodup tuktik peretos yang terus berkembong.
Strategi  keamanan  yang responsif  dan preaktil  diperlukan  untuk
menpidentitikssi ancemen potensial sebelum  terjadi eksploitasi serta
merespons  mswden kenmmnan dengan cepal dan efeknifl Adaplazi ini
melibatkan pembaruan sistem keamanan secara berkala, edukasi pengguna,
dan pengembangan leknologt yang lebib aman, Dengan demikian, keamaman
siber harus terus berkembang untuk menghadapi ancaman yang ada.

Selain i, keamanan siber tukan hanya tanggung jawab indivich atau
organsasi, tetepl juga memerlukan kerja zama lintas batas, haik di tingkat
nasional maupun internesionel. untuk menciptaken lingkungan digital yang
aman. Kerja sama ini melibutkan pertukeren informesi tenfang ancaman
terbary, prakiik terhaik, dan koordinasi dalam menghadapi sermngan siber
vang besar. Penddekatan kolaboratit ind memung kinkan negara dan organisasi

untuk membengun sistem perlohamn siber yang kebth kuat dan efisien, Oleh



karena itu, keamanan siber memiliki peran penting dalam menjaga stabilitas
dan integritas ekosstem digilal global,

Selanjuinya, pendekatan  keamanan  siber  juga membuoluhkan
kesadaran dan partisipagi semua pengguna teknologi. Edokasi dan kesadaran
tentung peatmenya prakik keamanen siber yang batk merupakan faktor kunct
dalam  penceapan  keamanan vang cfektif. Pengguna tckmologi  peelu
memahami risiko yang terkait dengan penggunaen internet dan mencrapkan
praktik arman sepert! pengelobnan kata sandi vang kuat dan waspada terhadap
phushmp. Dengan meningkitkan kesudamn masyarakal lentang kesmanan
siber, diharapkan bahwa mereka akan lebih waspada terhadap ancaman siber
dan dapat berperan aklil dalam menjaga kewmanen informmsi pribadi dan
organisasi.

Keamanan siber memiliki fungsi krusial dalam melindungi data dan
informasi dari ancaman kcjahatan di dunia maya (Fauri ot al, 2023).
Perlindungan imi menjadi semakin penting seiring dengan meningkatnya
scrangan siber yang dapat morugikan individu dan organisesi. Fungsi utama
kenmunan siber adalah menjogs kerahostan, mtegritas, dan ketersedman data
agar tetap tidak terakses ofeh pihak yang tidak berwenang. Trakam lingkungan
digital vang terus berkembang, funpsi ini memastikan bahwa sistem dan
jaringan komputer dapat beroperasi dengan aman tanpa ganepuan cksternal.
Reamanan siber jugs memsinkan peman penting dalam mendeteks: dan
menanggapi ingiden siber, schingoa meminimalkan dampak negatil’ yang

mungkin ditimbulkan. Penguatan keamanon i diperlukan agar data tetap



aman dan proses bisnis dupal berjulan laocar lanpe hambatan dan ancamoan
siber.

Selanjuinya, keamanan siber berfungsi uwak  mengidentifikasi
potensi risiko yang mengancam sistem informasi. Dengan menggunakan
berbagai alal dan teknik, pakar kewmaman dapal mendeteksi celah keamanan
dan mengatasinya schelum dapat dicksphoitasi oleh penyerang. Misalnya,
evaluasi rutin teriadap sistem dan jnngan membaniu dalum menemukan dan
memperbaiki kelemehan sebelum mereka digunakan untuk pengambilan data
secara ok sah, Keterkaitan antara identifikasi den pencegahan amcamim ing
meneraskun  pentingnya  peran keamanan stber dalam melindungi
infrasiruktur digital. Selain itu, upaya i diperlukan untuk memastikan
hahwa langkah-langkah keamanan yang diterupkan depat berndaptasi dengan
ancaman yang tecus betkembang.

Selain identifikasi ancaman, fungsi keamanan siber juga mencakup
mitigasi nsike denpan menermpkan kebijokan keamanan vang ketat. Ini
mencakup penggunzan enkripsd, autentikasi dua faktor, dan firewall untuk
mengamankan sistem Kebiakan i dizancang untuk membatasi akses hanya
kepada pengpuna yang sal, mengurangi kemungkinan terjadi pelanggaran
data. Mitigasi tcrsebut harus selaras dengan  standar industen  agar
kecfektifannyn terjamin. Komponen penting lainnya adaloh pendidikan dan
pelotihan bagi pengguna untuk meningkatkan  kesuduron akan  prakeik

keamanan yang baik. Pelatihan ini borfungsi untuk meminimalisasi risiko



kesalohan  manusi vang sering  menjodi penyebab  wiama  tecjudinya
pelanggaran siber,

Implementasi dari sirategi dan kebijakan keamanan juga mendukung
kcherlangsungan operasional organisasi. Dengan adanya sistem keamanan
vang kuat, sistem dapat teres berfungs: setama terjad: ancaman siber kepada
infrastruktur T Keandslan  operssional i krusial untuk  menjazs
kepercayaan pemangky kepeniingan dan mencegah kerugian finansial atau
reputasi. Keberlanpotan i dicapai melaloi keberlanjutan penilaian risiko
secarn berkaln dan memperbarui kebijakan keamanan sesuai kebutuhan. Oleh
karena itw, keamanan siber memainkan fungsi pesting dalam menciptakan
ckozistem digital vang aman dan berkelanjutan di tengah dinamika ancaman
siber yang terus berubah

Konsep 'Ruang Lingkup' dalam kontcks keamanan siber memerlukan
pemihaman yane mendolam terhadap berbagai faktor vang memeng arohinya.
Keamanan siber fidak hanyva melibatkan  langkah-langkah pencepgahan
terhadap ekses yamg tidok soh, fetepi juga melibetkan opayn untok
miendeteksi. menangpulangt, don memalilkan sistem dari pangpuan alaw
serangan digital, Langkah pencegahan ini mencakup penggunaan firewall,
enkripsi data, dan pelatihan kesmanan bagi pengpuna sehapgai lengkabh awal
dalam membangun periahanan vang kuat. Sementara itu, deieksi memerlzkan
sisiem pemantavan yang dapat mengidentifikasi ancaman secara real-time,
Memahami konsep ini penting uniuk memastikan balwa strategi keamanan

yang disdopsi dupat ditmplementasikan dengan efekf



Kesuksesan dalam menerapkan keamanan siber sanpat bergantung
pada ruang lingkup wang jelas dan komprehensif Ruang hingkup ini
mencakup berbagai tingkat keamanan, mulai dari kebijakan organisasi hingga
teknologt spesifik vamge dipunakan untuk melindung mifrastrukiue digstal.
Kebijakan orpanisasi penting untuk memastikon bahwa selurvh proses
operasional berada dzlam pengawasan vang ketar, termasuk  prosedur
keamanan yang harus dukut: oleh semua anggota organisas:. Ih sisi lain,
teknologi spesifik seperti sofiware deteksi ancaman dan sistem manajemen
insiden harus selalu diperbarwi agar siap menghadapi ancaman terbaru,
Drengan demikian, ruang lingkup vang terdefinisi dengan baik akan
meningkatkan kesiapsiagaan dan respons terhadap serangan siber.

Seluin ftu, ruang lingkup kewmonen siber jugs memperhatikan
kerangka hukuem vang berkaitan dengan hak dan tangeung j@wab dalam dunia
maya. Aspck ini mencakup peraturan dan regulasi vang  membantu
mengawasi aknivitas digital dan menetapkan batasan hukem unuk mencegah
tindakan kephatan, Pemahaman tentang  hukum  internasional  teriait
serangon siber dan kerjn suma antar negore dalum mensnggapi serangan
tersebut jupa termesuk daluom ruame lingkap yane hares diperhatikan. Hal ini
tidak hanva melimdungi data vang dimiliki, tetapi juga mendorong integrasi
dan kerja sama antar badan pengawas yang relevan, memperkuat pertahanan
dan penggunzan teknologi digital secara etis dan berianggung jawah.

Terakhir, ruang lingkup keammnan siber harus mencakup upaya

pendedikan  dam  peningkatan  kesadaran  bagi pengguna akhir. Tanpa



pemahaman yang baik tentang praktik keamenan vang benar, banyvak langkah
pencegahan dopst menjadi tidok efektit karenn keszlohon manusia. Oleh
karend itu, pelatinan dan sosialisasi mengenai keamanan siber perfu dilakukan
secara Tutin sebagal bapian dan strategl keamanzan yang komprehensit. [ne
termasuk pengetahuan lentang cara meneenali ancaman online, langkah-
langkaly dalam menjaga kerahasizan password, dan carm merespons saal
menghadzpi insiden Cybersecurtty. [Dengan demikian, ruang Iinglkup cdukasi
ini menjadi faktor kuneci dalam membentuk badasya keamanan yvang behih haik
di era digital soat ini.

Elemen-clemen kunei dalam karakteristik kcamanan siber merupakan
fondasi utama dalam melindungs dete dan mformos: der anceman dunis
mava, Menurwt penelition okeh Foua dan rekan (2023), kesmanan siber
meliputi berbagai pengatucan teknologi dan kontrol vang dicancang untuk
menjaga kerzhagiaan, integritas, dan ketersedian informasic Kerahagiaan
bemujuan untuk tembaiasi akses data hanya kepada pibak yang berwenang,
sementara integritas memastikan hahwea data tidak dapat divbah oleh pibak
vang liak berwensng. Kelemsedman sebagal elemen ketiza, menjamin
hishweir sistem dan dida tetap dupat dinkses dan digurakan sast Jipechikan,

Schin o, pengelolazn risike juga merupakan karakteristik penting
dalam keamaznan siber. Organisasi barus mengidentifikasi, menilai, dan
merespons  risiko yang dapast mengancam  sistem  informasi mercka.
Pengelolaan nsike membantu dalum menentukan strategl untuk mengurangt

dampak potensi ancaman. Memehami dan mengurangi ristko i membantu
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menciplakan lingkungan yunp lebih aman dan memastikan kelangrsunean
operasional, Langkah-langkah mitigasi melibatkan kebijakan, prosedur, dan
tekawrlogr wintuk memguraingi kermungkinan iswlen keammmnn.

Selain itu, pentingnya pelatihan dan kesadaran keamanan bagi
pengpuna juga menjadi korakierisidk yang menonjol. Fakior manusia sering
menjadi titik lemah dalam keamanan siber, Pengguna yang terlatih dan sadar
akan pentingnyn praktik keamanan memiliki peran penting dalam mencegah
pelangearen keamanan siber. Program pelatihan harus mencalup topik
seperll ancamien wows, cacn meneidem iikasioy, dan protokel peliporon
insiden. lovestas: dalam pendidikan keumanan siber merupakan langkah
strategis dabam memperkeat keamanan organisasi.

Terakhir, penerapan teknologl cangath sepert enkripst dan firewall
Juga merupakan karakecistik vital dalam menjaga keamanon siber. Teknologi
ini berperan schagai penghalang untuk melindungi data dari akscs tidak sah
dan scrangan lpar. Enkripsi mengamankan data dengan mengkodekan
informasi sehingga bunya dopat dibaca oleh pthak yang memiliki kunci
dekripsi, Firewall berfungsi sebagai penjuga pintu yang memhlier falw limas
Jarinpan untuk memastizan keamanan data. Dengan mengintegrasikan
teknology ik, orpanisasi depat memperkuat mekamsme perhindungan dan
mempertahankan  kepercayaan  pengguna  terhadsp  keamonan  sistem
informasi vang mereka kelela,

1., Konsep Kerja sama Internasional

Kolabormsi antar oggam unluk mencapal tujuan bersama melalui

koordinasi dan kolaborzst yang serstruktur dapat diantikan schagai kerja sama
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internasional. Dalam konteks ini, kerja sama intermasional melibatkan
pertukaran informasi, sumber deye, dan keahlion untuk mengatosi masalah
global yang kompleks. Pemingnya saling pengertian dan kepercayaan antar
negare untuk menciptakan hngkungan yang kondusif bagr stabilitas dan
pembangunen dunip ditekenkan dalsm definesg i Menurut penelition
terbary, kerja soma imtermasional sering melibatkan pringan lembaga untuk
meningkatkan efisiensi dan cfektivitas dalam mencapai tujuan yvang telzh
disepakati,

Kerangka kerja sama  infernasional berkembang seiring  dengan
kompleksitas tantangan global vang semakin meningkat, membuiuhkan
sincrgi dan konsensus yang lehih heas, Sincrgi ini memungkinkan negara-
negara uniuk menspabungkan kekuatan mereka dalam menghadapi isu-isu
sepertt keamanan, ckonomi, keschatan, dan hngkungan. Ketechbatan
bethagy akior, baik pemeriniah maupun non-pemeriniah, dalam kerangka
kerp sama intermasional memperkuat dinemika ini dem menunjukkan babwa
interaksi multilateral menjadi kunci dalam dinamika global saat ini,

Rueang lingkup kerjz sama  indernasional semakin luas dengan
melibatkan berbagan sektor dalom implementasmya. Hal ini memungkinkan
inteprasi perspekiil yang berbeda dun lebib beragam dalam strmegi don solusi
vang diterapkan. Kolaborasi dalam bidang teknologi dan informasi, sebagai
contoh, telah terbukti mendorong movast vang signifikan, meninckatkan
kemampuan negara unluk menghadapi fantangan seperii keamsnan siber,

Inovasi dalam tckmologi memberikan peloang baru untuk  pertukaran
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informasi yang lebih cepat dan efisien, sorta memmngkinkan penanganan
masalah dengan pemahaman yvang lebih mendalam dan terukur.

Keherhasilan kerja sama  infernasional sangat tergantung pada
komitmen dan kesctiaen para partisipan techadopy norma dan prinsip vang
lelah disepakety bersama. Komilmen m mencakup penghormatan techadap
kedanlatan negara, pringip kesctaraan, dan kcadilan dalam kerja sama.
Denpun mematuhi standar tersebut, nepara-negars dapst memestikan behwe
kerja sama yang dibangun memberikan manthat yang merata hagi sefuroh
pesers. Prinsip-prinsip i menjadi pedoman dalam proses neposias: dan
implementasi, memastikan babwa semna pihak memilik suera dan dapat
berkomribust akiif dalam kerangka kerja sama tersebut.

Pentingnya landasan teori dalam  sebuah skripsi adalah  umtuk
menjelaskan konsep yang digunakan dalem penelitian. Menurut Yusniah et
al (2023), kemgn sama mtermasional  memiliki peran penting  dalam
memperkuat hubungan antar egara meblui pertukaren infecmas: dan sumber
daya, Kerja sama ini juga menmmungkinkan perfukaran pengetahuan dan
tcknologi  wang  dopat  memoew  perkembangan sustu negarn serte
meningkatkan efisiensi dalam mencapai ujuan bersama. Dalam koneks yvang
zama, kerja sama intcrmasional juga memungkinkan negara-negara umtuk
saling melengkapi sumber daya dan keahlian guna mencapai perkembangan
yang lebih bak.

Keberbimjulan ket sama infernasional - menjadi konct dislam

mienciptakan hubungan yang harmonis dan stabil. Hal i memastikan babwa
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manfazt dari kerja sama Tidak hanva dirasakan secara jangka pendck tetapi
jupe memberikan dompak positif vang berkelanjutun. Contohnya, dalam kerja
sama  porpustakaan  intermasicnzl,  keterlibatan  berkelanjuian andara
perpustaknan dan berbagn negarn dapat memngkatkan akses terhadap
surnber dava imformasi secasy plobs, yane peda akbirnyas berkoninbus pada
peningkatan knazlitas pelayanan.

Kerja sama mternasionul jups berperan penting dalim membameun
kapasitas kelembagaan. Dengan adanya kerja sama ind, instrusi di berbagai
negars duwpal berbagl penpelebusn dan prokile terbuik untuk meningkatkan
kemumpuan kelembapaun secory keselurubun, Dalam konteks perpustakaan,
kea sama iniecnasional memungkinkan bakembangnya sistem mmzajemen
informasi yang lebih baik untuk meningkatkan aksesibilitas dan kualitas
pelayanan.

Terakhir, kerja sama inlecnasional berpenn sebogmi lundasan woluk
membengun  jarngan  stratepn  kelaboratt veng  sold. Janmpan  1ima
memungkinkan  perlokaran mfermast dan wde=ide meeealal wnluk
menghasilikan solusi yang lehih kreatifdan cfektif dalam mengatasi tantangan
elobal Dengam srater: koloborlil vanp kuul, nepara-nepara dapat mencapai
tujuan kolektil mercka dengan lebih chisien dan elektif, serta memperkuat
kapusitas individuol maupun kelembagean negara-negara viang terlibl.

Keberadaan ezlenpan dalam kerja sama interaasional memiliki tujuan
untuk memahami batosan don fokus dari kelsborasi vang dilakukan. Sebagni

conteh, dalam kega samea enlacs perpustakasn Indenesia-Malaysia, cukupan



kevja samw ini mencakup perukaran informasi, sumber daya perpusiakaan.
dan pengembangan kapasitas pustakawan dalam konteks internasionalisasi
pendidikan dan ilmu pengetahuan. Melalui kerja zama internasional ini
kedua negara dapat bersama-sama mengidentifikasi dan mengatasi kebutzhan
serrta lantangan yang dibadapi. Oleh karena slo, cakupan kerja sama menjad,
faktor krusial dalam memastikan efcktivitas dan keberlanjutan dari upaya
yang dilekukun.

Selain dtw, cakupan kerja sama internesional jupa dapat diperluas
denpan mempertimbangkan berbagai dimenst vang terlibal, seperti aspek
hukum, politik, ekonom, dan sosal-budaya yang mempensarubn mteraksy
antarncgars, Dalan kosteks perpustakaan, Tal ini melibatkan repokasi hak
cipsa, mkses informasi, dan standar profesionnl. Kerja sama jugn dapat
mielibatkun  penyelengrarasn  seminar, kokakarve, don pelatihan  untuk
ientingkatkan kompetensi pustakawan. Deiggan peraliaman i, ket saini
lickik hamva membenkon keunlungan bued instiusi yng terdibal, lelapt juga
berkontrbusi pada pengembangzan il pengetahuan secara regional dan
internasional.

Kemampuan institusi dalam menghedaps dinamika global juga
memciparhi cakupan kerja sama intermasional Teknologi mnformaszi dan
komumikasi (TIE} memiliki peran penting dalam memperleas kerja sama.
Adopsi teknologi terkini memungkinkan pertukaran informasi yang lehih
copat dan efisicn, membuka peleang kolaborosi lintas negarm. Evaluas:

berkelanjwan dart cakupun kerja somm dolernasional jupa penting vonluk
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mengevaluast efektivitus kerja sams dan menidentifikes: area yung perlu
ditingkatkan, Dengan evalwass vang rutin, institust dapal menyesuaikon
cakupnn kerja sama agar tetap relevan dengan perkembangzn global,
Fleksibilitas dan responsivitas terhadap perubahan menjad: kunci dalam
menjaga kerju sama yang efektif dan berkelanjutan,

Karakieristik kerja sama intemasional dapac dilibat dan beberapa
aspek vang menjadi dasar keberhasilannya. Pertama, kerja sama internasional
dicirikan olely adanya kesepakatan resmi amtiea pibak-pihak yang terlibag,
Kesepakatan  imi omumnya  dicatat  dalam bentuk  perjanjian atau
memnommtdum vang mencakup tupuan, cokopon, serie hok den kewajiban
masing-masing  pibak.,  Aspek kesepakotan  ind sangat  pemting  uniuk
miernastikan balwa semoa pibak memiliki pemalaman yasg jelas tentang
tujuan dun konteibusi mereka dalam kerja sama tersebut, Keterbukaan dalam
kesepakatan ini menjadi dasar bagi kelangsungan dan kesuksesan kerja sama
di tingkat internasional.

Sclanjuinya, karakteristik lnin dari kerja sama internasional adalah
gdenya komunikast dan koordinasi yang cfisicn entara pihak-pihak vang
terlibal, Bomunikost yung elektil menjedi kunei untuk mengatasi perbedasn
yang mengkin imbul akiba Iatar belakang budaya dan sistem hukom yang
berbedu, Koordines: jugs diperfukan untuk menyeluraskan berbagai kepiatan
dan mmsiatf yang dilakukan dalon konleks kepp sama ini. Efektivitas
komunikasi  dan  keordinazi  dapat  meningkatkan  pemaloman  dan

kepereayman antara pilmk-pihak, schingga mengurangi potens: konflik dan
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meningkatkan sinergn Sinergi yvang tercipla dant komunikasi yane baik akan
memperkuat pencapaian tujuan kerja sama.

Karakieristik berikutnya yang penting adalah feksibilitas dalam
pelaksanaan kerja swmn, Fleksibilitas ini penting untuk mengakomodas
perubahan yang mungkin teadi selama kerja sama berlangsung, baik
perubahan infernal maupun cksiernal, Situasi global yang dinamis menuntut
kerja sama intecnasional wntuk dopal beradaptusi dengan cepat terhadap
perubaban yang terjadi. Oleh karena itu, kebijakan dan strategi yang
diterapkan dulam kerja sumi tersebut horus memiliks unsur Neksibilitas agar
tetap relevan dan efcktif. Fleksibilitas ini memungkinkan kerja suma untuk
letap bermlan meskipun menchadapi antangan yang ldak terduga.

Terakhir, keberlanjutan kerja sama internasional jups dipengaruhi
oleh komitmen pngks punjung dact semus pibak yang leclibat, Komitmen i
lidak Tanya divenjukkan melalui partisipasi akuil dalam setiap kegiatan, telapi
Juga melalui penyvedinan sumber doya wang memada untuk mendukung
kelangsungan kerjn sama. Penyvediaan sumber daya dapat berupa pendanann,
tenage ahli, aten teknologl yang diperlukan untuk mencapai tujusn bersama.
Keberlanjutan ini akan memastikan bahwa kerja sama mampu memberikan
kontribusi vang nyatn dan bermanfast bagi semua pihak dalam jangka
panjang. Dengan komitmen yang koat, kerja sama internasional dapar
bertahan menghadapi berbapt tantangan global vang ada.

Indikanor dalam kerja sama internasional memiliki peean yang penting

dalam mengevaiuasi ctektivitas dan keberhasilan kescpakaton antor negom.
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Indikator ini wmumnya mencerminken beberupo aspek utame, seperti tingkat
panisipasi tegar angeola, Keselarasan kebijakan, dan pencapaian tujsan
bersama yang telah disepakate Selain itu, indikator dopat digunakan untuk
menilai kontribesi mesing=masing  negara fethadap upaya kolekiif,
Kcherhasilan evaluasi kerja sama internagional bergantung pada pemilihan
indikator yvang tepal yang mencerminkan kondisi sebenamyva durd kerja sama
lersebul,

Konsistensi dalam penerapan mdikator mengpdi kunci sukses kerja
sama  internasional.  Peacrapan  yang  kKonsisten  memastikan  balwa
pengukuran vang dikasilkon dupol diandulkon dan dipunakon sebaga dasar
pengambilan keputusan, Konsistensi ini melibatkan penyesuaian indikator
sesuai dengan perubahan dinamika kerja sama intermasional. Penyelarasan
indikator dengan tujusn kerja suma juga sangat penting untuk memasttkan
relevansi dan keberhasilon evialuasi.

Indikator dulam kerje sama internasional bukan hanya sebagu alat
uknr, tetapi juga sebagai instrumen pengendalian vang memberikan araban
pengembangan hubungan antar negara.  Indikator yang  tepat  dapat
mengidenifikasi area yang memerlukan perbaikan dan merumuskan stratepi
untuk  mengatasi tantangan vang ada, Schagai imstrumsen pengendalian,
indikator memfasililasi pencupmion tyjuan dengan memaestikon bahwa kecja
sama dinkur dan dimonitor secara sistematis, Dengan demikian, indikator
menjadi bagian integral dori proses evaluasi yang mendukung peningkatan

kualitas kerja suma inlernasional secare berkelanjutan.



F. Skema Kerangka Knnseptoal Pemhahasan

Penulis mengaphkasiban alur berpikir dalam penyusunan penelitian m

yamg dapal digambarkan superli g herikot

Bagin 1. Alur Berpikic

Peran Mauvsio Dhilan ASLAN Crybersecunily
Cangaration Forum Dalam Menauggulangd
Kefalaran Oyhar g ASEAN

Malaysia dan ASIEAN
E:'fl;ll:lhl.'l.'lll:l}'

. 4| Coopection Forum 77—

Kerja sama Keamanan

[mternaskansl Cyber

FPeran Malavsio dualam dASEAN
Crbersecurity Caoperation Fortun dan
Keontribuesi Malgyrsia dalam ASEAN

Dralam penclitian ind terdapat dua variabel yvakni variabel independen
dan varmbel dependen. Wariabel ndependen atau baasa disebot varabel
behas ini merujuk pada faktor yang memengeruhi ataw menjedi penychab
munculnys varibel dependen. Sementam variibel depemden atau dikenal
schagai variabel ferkal borporan schagai reaksi atas Bktor Dasil yany
dipenganghi aleh vanabel independen. Dalam penclitian i, Kepphatan Siber
memadi variabel dependen peran malayvsia dalin ASEAN Cybeseourily

Cooperation Forum dalam menangpulangy kejphatan siber di ASCAN



LN

menjadi variabel independen,

Berdasarkin bagan di atas, penulis menckankan yung di ukur untuk
mengetabul peran Malaysia dalam ASEAMN  Sibersrcurity Cooperation
Forum dalom menanggulangi  kejohotan Siber di ASEAN  yaitu
menggunakan konsep kesfa samaintermwnsional dan keamanan siber vang
akan diperivas dengan kebijakan intemasional dan wpayva kontribusi kedun
negara, Pecan Malaysia vang Ji ukur dalam penelitian ini adalah kebijakan
din repulasi keamansn siber untuk menangeolangi kasus kejahatan siber di
ASEAN,

Moetode Penelitian

Terdapal  stimukivr-sirukive  yang  digunakan  Penulis  uniuk
menyusun penclitian ind agar dapat tersusun sesuai metodenya, Berikut ini
akan dijelaskan mengenai strukiur meiode penelitian yang digunakan
Penulis.
Tipe Penulisan

Tipe penelitian yang digunakan oleh Penalis vakni penclitian stadi
kasus dengan pendekatan koalitetif, Penelitian studi kasus bertujuan untuk
mencliti suatuperistiva yang sudah erjadi di mana folous utamanya Ealah
umuk mengelahn semualubungen dart variabel yang ada dalam peristiva,
Tujean dasar dari penelitian studikasus ialah menpetabui penvebab suaty
peristiwa bisn terjadi, terulang, dan kemudian berlangsung dalam jangka
panjang di masyarakat, Mebalui tipe peneliian ini, Penulis akan berusaha

menjabarkan mengenai pernn Malaysia dalam ASEAN Cyhersecurity
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Ceopecation Focum dalam menanpgelangi kejalatan siber di ASEAN
sehingga akan diketahni faktor-faktor dan beatuk kerjasama apa yang di
lakukas segarn dan oeganissi tersebi,
2. Jenis Chata
Jenis duta yang akan dipunukan penulis pada proses penelilun in:
adalah datasekunder, Data sekunder merupakan jenis data yang sudah ada
atau data-data terschut tclah dikumpulkan oleh lembaga serts orgamnsnsi
penvelidik sebhelumnva, Data-data sekunder dapat diperolel melalui buku,
artikel, jurnal, dokunwen resmi, Undeng-Undang Megara, situs jejaring resmi,
sgrta sumber ¢lekironik vang memiatanalisis tentang kebijakan kKeamanan
siber dan implementasinve di Malaysia dan Perjenjizn bilateral atau
multilteral yang mencakop aspek keamanan siber,
3. Teknik Penpompulan data
Puds penelitian ink, Penulis menrpunuken teknik penpumpulan dota
studi kepustalaan (fidwary resenrcl) vakni dokumen atan catatan dari
perstiwn yung teluh berlaly, batk dulam bentuk tulisan, sambar, ataw karya
dir aeseorapng wamg lestunyn relevan dengan topik vang disngkat oleh
Pencliti,

4. Teknlk Analisis Data

Pendekatan yang digunoken Penulis untub mremganalisis duta @lih
denpun mengeunakan tekntk kualitataf desknpif, Analisis data kualitetil
merupakan metede yvang  digunakan untuk mengkagl,  menemakan,

mendeskripsikan,  dan memberikan  kejelasan ataz kualitns - atau
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keistimewaan dari pengaruh sosial vang tidak dapat dijelaskan, diukur,

ataw digambarkan melalui pendekatan kuantitatit (Saryonn, 2010)
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BAB 1L

TINJAUAN PUSTAKA

A. Keamanan Siher

Keamanan siber, suatu konsep vang esensiol dalam era digial,
merujuk pads praktik melindungi sistem komputer dan jaringan dari
ancaman  digital  vang  menpggangeu  integritas,  Kesghasiaan,  dan
ketersediaan informasi. Konsep ini mencakup berbagai metode dan
leknolopt yang dirancany wntuk melindungs deta dart ancaman eksternal
rapin internal (Susanto et al, 2023) Definisi keamanan siber maloas
pade perlindungan infrastrukiur feknolog infermast dart seramgan digrlal
yang dapat mengakibatkan pencurian data atzu gangguan lyanan vital,
Dalam perspektil vang lebih spesifik, keamanan siber juga mencakup
nraktis-praktik seperti enkripst data, pengendalian akases, serta pemantanan
aktivites jaringan secara berkala, yang semwanva bertujuan wntuk
meminimelisic risiko yang dikadupt oleh pengguna (Fauei et al,, 2023),

Penggunaan isiilah keamanan siber sering kali dikaitkan dengan
ancaman digital vang semakin berkembang, seperti malware, phishing,
dan ransomware (Susanto ot al, 2023). Ancaman-ancaman ini dapag
menyehabkan kerugion finansial dan reputasi bagd individu moupun
vrpanisust, el korema U, penting ueluk mengimplemenlastkon sielepl
keamanan siber yang efekoif demi melindungi aser digital. Strategi ini
dopat mencakup iovestasi dalom tekoolopl keamanan  erbaru dan
peningkatan kesadaran akan pentingnya keamanan data di kalangan

pengguna. Kessdaran tersebot menjadi kwnci dalam memastikan balwa

LX)



praktik keamanan siber diadopsi secara menyeluruh aleh selurub lapisan
penpzuna teknologi {Fauzi e al., 2023).

Sciring dengan meningkatnya inferkoncksi sistemn informasi
clobal, keamanan siber tidak hanve menjadi isu teknis, tetapl juga
lamtaomgan global vame menrerlukan kera sama mlermasional. Kerjo sama
ini bertujuan untuk berbagi informasi dan menciptakan lingkungan digital
yang lebth aman (Transnasional & Pereasa, 20233, Dalam komteks m,
penting bagi negara-negars untuk membeniuk aliansi guna menghadapi
ancaman siber vang ken kompleks. Alans: lemebul memungkinkan
pencgekan aturan dan standar yang disepakati bersama, sehingga mampu
memperckual  periahanan  siber  secara  kolekiill Dengan  demikian,
kolaborasi inbemasional menjadi elemen krusial dalam wkiik pengamanan
siber yang efektii

Perkembangan  teknologl  vang  pesat  menambah  lapisan
komplcksitas dalam praktik kcamanan siber, mengingat tantangan yang
dibadapi jupa semakin cunpgih dan sulit untuk diprediks:. Oleh karemanva,
penclitian dan pengembangan terus-menerus dalam bidang i sangat
diperlukan untuk mengantisipasi berbagai kemungkinan ancaman yang
mungkin muncul di masa depan (Susanto el al., 2023),

Pentingnya keamanan siber dalam menjaga stabilitas dan keutuhan
infrastruktur digital dak dapat dipandang scbhelah mata, mengingat
dampaknya yang sangat nas terhadap sektor-scktor penting kinnya scperti

chkonomy, politk, dan sosml Oleh karena itu, pemahaman mendalam
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tentang definisi dan ruang Lngkop kezmanan siber menjadi landaszn
dalam upaya pencegahan dan penangeulangan ancaman siber secara
efekiif.

Keamanan siber dalam era digital merupakan hal yang kompleks
dan terus berkembang. Selain melindungy perangkat keras dan lunak,
keamanan siter juga melibatkan perlindumgan terhadap data mdividu dan
organisasi dari ancaman di dunia mava, Keamanan siber mencakup
menjaga  kerabasioan, ivegritas, Jdan  ketersediman  imformasi  serta
melibatkan aspek hukum, kebijakan, teknologi informasi cdukasi, dan
pelatihan pengguna, Sermakin terhashungnya sisiem informasi membuat
keamanan siber menjadi bagian pentmg dari manajemen risiko organisasi.

Kolaborasi antara peloku industel, pemerintab, dan masyarakast
diperlukan dalam mencegah dan menangani ancaman keamanan siber
vang semakin kompleks dan trensnasionol. Kebijokan dan keranpka kerje
internagional vang harmonis juga mendukung keamanzn siber global.
Aspek feknis keamanan siber mencakup berbagai alat dan metode untuk
melindungi jaringan, sistem, dan dale dari serangan siber dengan icknelogi
seperti kecerdasan buatan, pembelajacan mesin, dan enkripsi.

Pendidikan  dan  pelatinan  keamanan  siher  penting  untuk
meningkatkan kesiapsingaan manusia dalam menghadapi ancaman siber.
Investasi dalam program pelatihan keamanan siber bertujuan untuk
memberikan  penpelahvan  entang  amcaman  polensial  dan cara

pencegahannya serta memperkuat budava keamanan dalam organgsasi,
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Dengan pemabaman dan keterampilan yang memadal, pengguna akhir
dipid menjadi perlzhanan pertama melowan serangan siber vang semakim
cangirih. Keamanan siber tidak hanva melibatkan aspek teknis tetapi juga
elemen manusia sebagai faklor penting,

Karakteristik keamanan siber memiliki aspek yang sangatl penfing
dnlam menjaga keamanan data dan sistern digital. bMenurut penelitian oleh
Susomlo dan cekan (20231, kewmanan siber pudu era disital fokus pede tiga
clemen wlama: kerabssiwan, integritas, dan ketersedian, Kemhasiaun
bertujism urtuk melindungs informas dart akses yang Gidak sah, semeniac
iniegritas  memastican  babwa data tdek dupat disbeh Ganpa o
Fetersediaan berari balwwa sistem dan data haros dapat diakses oleh
pengeuna yang sah kapan pun diperlokan. Ketiga elemen ol sangat
penting untuk memastikan babwa keamsnun siber diepat berfungss cengan
baik dalam berbagai situagi,

Fauzi dan tim (2023) juga menyoroll pentingnya resporns yang
cepat dan adaptif dalam keamanan siber. Hespons ini mencakup
ichentifikasi ancomen sccara Tepl-time dan penerapan tindukon mitigasi
dengan cepat. Hal ini menunjukkan  perlunva sistem yang  dapat
mendeteksi ancaman Mau serzngan lebih owal sehelum berdampak beszar.
Respons yang ccpat ini juga mendukung keealasiaon, integrtas, dan
ketersedinnn deta, kazena dapat mencegah akses yang tidok sah dan
memasikan lyvanan elap lecsedin, Oleh karera o, keimampuan untuk

beradapiasi  juga merupakan  faktor  penting  dalam  memperkuat



karakteristik keamanan siber.

Sclain itu, pembelajaran berbasis deta juga menjadi bagian penting
datam meningkatkan cickiivitas keamanan siber. Dengan menganalisis
datz dari berbagai ancamen dan serangan, pembelajaran ini depat
mengembangkan strideyi perlindongan yang lebah camnppih Dengan
mengoloimiisas proses analisis ol sistem keamonan siber  dapar
meningkatkan detcksi dan respons terhadap  ancaman.  Conmohnya,
penggumaan kecenlassn buatan dan pembelapran mesin dalam
menganalisis data ancaman dapat membante mengidentifilkasi pola yang
menunjukkan potensi  serangan siber, sehingga dapat  imemberikan
peringatan dini dan meningkatkan tindakan pencegahan yang diperiukan.

Parameter penting dalem keamanan siber adulah indikator yang
dipunakan untuk mengevaluasi efekiivitas strategi peclindungan data dan
infrastrukiur digital. Menurur peselitian oleh Susanta dam timnya {2023),
indikator tersebutl meliputi aspek-aspek sepenti deteksi semmgan, respons
terhacdap insicden, dan pemulihan dari serangan, Deteksi serangan berujuan
uniuk sistem dapat mengidentifikasi ancaman secara real-time dan
mencerah dampek negatinpn (Susante et al, 2023). Respons terhadap
insiden menilai kecepatan dan ketepatan tindakan vang diambil seat terjadi
pelinegarin kexmanan, yang sunpat penting untuk menguranei risiko kbih
lamput. Sementars fu, pemuliban dari seeangan mengoukor efisiensd proses
mengembalikan operasional normal setelah terjadi pangguan keamsanan

{Susanto ot al, 20231 Indikator-indikator mi secars bersama-sama
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memberikan gambaran menyelurub tenang kestapan dan ketahanan sistem
terhadap ancaman siber,

Reberhasilan dalam meanerapkan keamanan siber sangal lerganiung
pada pemahaman yang mendalam tentang indikator-indikator terschat.
Menurut Fauri dan koleganya {2023), selah satu indikator pentimg adalah
kemamgpuan  analisis  data, vang  memungkinkan  organizasi unluk
mengudentiikas pola serangan dan mengambil tindakan preventif secars
proaktit. Analisis ini sering melibatkan pengeunaan algoritma canggih dan
teknobogi machme learning woluk memproses data dalom jumlah besar
pung mendeteks anemali vang mongkin terlewat oleh sistem konvensional
(Fauzi ot al, 2023), Dengan demikian, permahaman vang mendalam
tentang pola ancaman dapat meningkatkan efisiensi sistem deteksi dan
menpoplimalkan  cespons.  Semikin bak  kemampuan  analisis i
diterapkan, semakin finggi tingkat cicktivitas keamanan yang dapat
dicapai oleh suatu enlias.

Sclain  ftu, indiketor-indikator tersebut juga  mencerminkan
kebijakan dan prosedur yang diterapkan dalarn mamjemen keamanan
informesi. Memunot Perkasa dan timnya, keberhasilan dalam manajemen
Eeumanan siber memerlukon pembaruan reguler lerhadap kebijakon dan
evaluast vang lerencana (Pedoasa, 2023} Kebjakan mi harus direocame
untuk memastikan bahwa semua pihak terlibat memahami peran mercka
dalem menjaps keamanan data. Schagai contoh, latihan simulasi serangan

siber secara rutim adalah idikator ko yang membantu memgukur kesiopan
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organisasi dalam menghadapi ancaman nvata, Indikator ini ticak hanya
menguji keandalan sistem, tetapi jugn mengekur kesinpan sumber daya
marvisia dakaim merespons insiden, Dengan demikinn, penilaian terhadap
indikator-indikutor ini memberikan wowasen berhargn tentang keluntan
dan kelemuhun sistem kewmunun vang sdo.

Terakhie, indikitor kineepa keaminman siber jups berkaitan eral
dengan tekiologi pang digunakan, seperti pengounsan cokripai dan
sitentikasi multifaktoe, Esxkripsi data mesupakan elemen pesting daei
sigiem keamanan modern, di mana eonkripsi bemperan sebagai lapisan
terakbir untuk melindungi informasi sensitil dalam siteast komprom:
sistem (Fauzi ot al, 2023} Awtentdnsi multifaktor juga meningkatkan
kompleksitas bupi penyerang demsan menumbahkan lapisan verifikasi
lembaban vang membatast akses vang tidak ssh, Indikator ini meiavoroli
pentingnya perdckatan berlapis dalam perlindungan dan menunjukzan
bagaimana teknolegi dapal digunakan sebagai alat ugama uniuk mengukur
dan meningkatkan standar kcamanan, Sccara kescluruhan, imdikator-
indikator dalom keamanan siber buken bunya sebapal alat ukur, tetapi juga
memberikan araban stroleges bagt orpanisast agar dapal teros beradaptas:
dengan ancaman yang selzin berubah
Kerja sama Internasional

Dalam  bidang  siwd]  hubungan  internasional, kega  same
internasional dijeleskan schagai proses mteraksi antwra dua atau lebih

pihak, di mana setiap entitas berusaha mencapai twjuan bersama atlau



meningkatkan  keuntungan  bersama melalui  koordinasi - kehijakan,
meskipun terdapat perbedaan aspirasi atan kepentingan nasional (Soeri,
20012). Defimisi ini menckankan pentingnya mteraksi dan koordinasi
anlarmegara atau entdas yang berdaulat dalam menghadapn  su-isu
iransnasional. Kerja sama semacam ini sering Kali didasarkan pada
keyakinan balwa tantangan global atau regionzl tidak dapat diselesatkan
sendimian, CHleh karems tu, aklivitas kolektil ing penting dalam merespos
tantangan yang ado secary komprehensif dan terstruktur.

Hubungan kerja sarma ini sering mengalami dinamika kompleks
karena harus mempertimbangkan berbagai kepentingan multifaser dari
setisp pihak yang terlibat. Menorot Heinl (2004), aspek kerje sama
inteenasiona]  juga barus memperhitungkan cesistensi struktural dan
institusional yang mungkin timbul dari dalam dan luar organisasi atau
aliansi. Resistensi il dapat berasal dan faktor-fakior sepert: pecbedaan
budaya politik, sejarah diplomasi, hingga perbedaan tingkat pembangunan
ckonomi yang mempengaruhi kapasitas dan kestopan aktor  dalam
mencrapkan kerangka kerja sama. Hal ini menunjukkan balwca definisi
kerju suma internasicnal tidak bunya tentang kerp sama formal, tetupi juza
wentang strategi vang dilakukan untuk mengatasi hambatan sistemik dakam
pelaksanaannyi,

Kerangka kerja sama ind, jika diterapkan di tingkat regional, seperti
dalam organsast ASEAN, membuluhkan sdeptast terbedap tantangan

lokal yvang wnik. Menurur Molamed Mizan et al, (2019), definisi kerja
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mma di tingkat regional, termams dalum konteks keasmanan siber, tudak
semudah  mengadopst kecogka global,  telapt lebsh  tentamg
mengintcgresiken kepasites |okal dan kebijukan nasional yang seimbang
unluk  mencopai  efsiensi don efeklivitas  vang  duoginkan.  Ini
menunjukkan pentingaya pengembhangan model kerja sama yang flcksibel
dan komtekstual, vang dapat memenuhn kebutuhan khwsus  sambil
meneraskin komitmen kolektil vang kual don setiap negom anggola

Dengan memperhetiken kompleksius dan dinamiks dalom ke
st imdeenasional, dapat disimpulkan babse defims lersebal secam
inirinstk mengandone elemen adaplust wntuk menphodapn lantangen
perubalan zaman dan perkembangan teknologi, Dalam realitas global
yang scmakin terhubung ini, aktor harus terus mengevaluasi stratest dan
kebrjakan mereks untnk memastikan hasil yang optimal. Evaluasi i juga
baruz mempertimbangkan keberlanjulan dan barmoni regional umuk
menjaga stubilitas yanp pada akhiraya skan menguniungkan semua pithak
o Leelibanl il kerfs s intgrnasionl

[andasan tenti dalam kerja sama intermasional herfungsi untuk
memberikan kerunpka kenseplual dan analitss vane diperlukan dalem
memalami dan menilal interaksi andar negara, Kerja sama inlernasioml
umumnya disnggap sebugun surara uotuk mencapal lujuen bersama vang
tidak mungkin dicapai secara individual oleh npegara-negarn anggota
{Sseri, 2012). Dulam konteks ASEAMN, kerja sama  internzsiomal

memainkan peran penting dalam mengatasi tantangan keamsnan siber
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ying berkembang pesit. Dengan semmkin techubungnva inlstrukiur
digital, ncgara-ncgara anggota ASFEAN harus bekerja samea wntok
meneiplakian siraleps kearmanam siber yang elektil dan responsil (Hnl,
2014}, Melalui kerangka kerja intermasional, negara-negara dapat bertukar
informest, berbagi sumber dave, dan menpembanekan kebijukuan bersuma
wang dirancang untuk melindungi kepentingan kolektil (Sacri, 2002),

Sclain itu, fungsi kerja sama inbermassonal juga terletak pada
peningkatan  kapasitas  kolektif  negamenegara dalam membangun
ketahanan terhadap ancaman eksternal Kerp sama ini memungkinkan
negara-negara untuk saling mendukung dalam pengembangan kapasitas
teknis dan kelembagaan yvang diperiukan guns menghadapi tantangan
bersama  (Molamed Mizan et al, 2009). Di ASEAN, kohborasi
irtermasional dalam keamanan siber membantu ncgara-negara anggota
meningkatkan pemehaman dan keterampilan mercka dalam menangani
insiden keamanan siber (Heinl, 2004). Ini juga mencakup pelatiban,
pertukaran  pencetshuan, dan pengembangan praktk  terbak  yang
disesuaikan dengan kebutuhan regional,

Kerja sama internasional juga berfongsi schagai mickanisme
koordimas: kebiakan di aotacs negara-oegarn vang berbeda numun
memiliki kepentingan yang sama. Dalam kerangka ASEAMN, ini menjadi
smpal penting mengingal keberagaman politik dan ekonomd di antam
nogara angaotanys. Dengan adanya kerja sama, negarz-negara terschut

dapat memvamakan perseps) dan pendekatan mereka terhadap masalah
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kearmanan giber, sehingia meminimalkan konflik kebijakan yang mungkin
timbul (Saeri, 2002). Denpen demikian, kerja suma nternasional menjadi
alat yang esensial untux membangun konsensus dan keselarasan kebijokan
{Heinl, 2014,

Teeaklbir, kerj sama internasional memungkinkai pengembangan
dan implementasi standar dan norma Intcrnasional yang dapat diadopsi
secara luas. Fungs: i sangat melevan di e digital sast my, di mana
ancaman siber tidak mengenal batas negara, Dengan terlibat dalam kerja
sama intermasional, negars-oegan dapat bekerja soma dalam menetupkan
standar keamanan yang kuat dan berluku secara global (Mohamed Mizan
gt ol 20090 Initidak hanyva meningkatkan keamanan jaringan dan sistem,
tetapi juga memiazilitazi perdagangan dan komunikasi lintag batas vang
lebik wman dan efisicn. Qleh karene tw, kega sama internesional
memninksn pecan vang saogal pending dalom meociptakan lingkungen
siber vang aman dan beckelanjutan.

Pencalaman dalam mang lingkup ketja sama internasional juga
memperhatizan pentingnya hubungan antar-negara vang bersifat dinamis
dan munpkin berukah seinng wakio, Aspek-aspek sepertt keamanan
regiotal, pettukaran teknokogd, serta diplomasi poblik ienjadi itegeal
dalam peppembangan kebijukan dan stimtee vang efektil, Ruang lingkup
ini menuntut adanya pemahaman mendalam tentang kerumitan bubungan
intermasional yang mana sering kali melibatkan aktor non-negara seperti

organisisi mtemasional don sekior swasta. Selain o, pringan lembagn
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internasionil dun mekunisme multibterel sering kal: menjadi bagion dari
kerangka  Kerje untuk  mengkeordinasikan  upava  kKolektil  Belalui
mekunisme mi, negare-negarn dupat bechap mformast, sumber daya, dan
keahlian dalam menangan: isu-isu vang melinkasi batas wilayah msional.
Lebih lanjut, cuzng lingkup kerja sama inernasiona] dan regional
Jugs mensyarmkan adanya  kesepahaman dan kesepakatan mengenai
normu dun prinsip-prinsip dasar vang dijuojune bersame oleh megazu-
negara anggota. Pada kasus ASEAMN, kerangka kerjn int sering kali
menekonkan konsensus dan non-intervenst sebupal prinsip wiuma dalam
interaksinyie Hal ind berarti babhwa setiap kebijakan atan imisiic vang
diambil  harus  mempertimbangkon  keberagaman pandangan  den
kepentingan negara angeota, serfa mendukung stabilitas dan perdamadian
regional, Dalam bl ini, proses dinlog dan konsulasi menjadi elemen
penting yang haros dilakukan secors terms-menerus untuk memastikan
kerjz samea yang efektif dan kerkelanjutan [ Mohamed Mizan et al., 2009).
[ samping itu, pentinenya penilaian dan evaleasi beckala terhedap
kebijakan dan strategt vang telah diimplemeniosikan juga menjadi bagan
clari ruang lingkup kerja sama internasional. Evaluasi ind dipeelukan umuk
memantou efcktivitas dan cfimiensi dari berbagni program dan inigintif
yang telaly dilaksanakan, Penilaian berkala memungkinkan negiara-negaca
anggeda wntuk mengidentifikasi tantangan bane seria peluang  untuk
perbaikan, sementarn jups memastikan behwen tujuan bersama selulbo

memadt priorites. Dolam bidang keamanan siber, mizalnya, penilaen



nstke dun respons yang cepat techudup anmman yang muncul mungkin
diperlukan unwk melindungi infeastrakiug kritis dan menjaga kepercayaan
publikx. Dengan demikian, kolsborasi berkelanjuian dan adaptabilisitas
yang tinggi menjadi kunei keberhasilan dalam kerja sama internasional di
cra yang terus herubah ini

Teon dusar vang berkatlan denpan silin kecja sma interossioml
menunjukkan bagzimana clemen-elemen inti terschut terhentuk  dan
berkembang (Saer, 2012). Pade dusarnya, aspek uliora dari kecjo sanmm
internagional adalah adanya tujuan hersama vang dicapai melalui kerja
s yang lerkoordinast antar negar, Tupean terschat sesing kali memiliki
cakupan yvang luns dan melibatkan berbagai pihak di fingkat intermnsional
unluk menvelesailcn masaluh plobal yung rumitl. Selain i, kerg swma ind
urmarmnya ditandan dengan keberzdaan formalilas, seperti perjanjian alau
kesepakatan yang teestruktor unouk  eemastikan keselarasan dalam
pelaksanaan kebijakan dan stratepi bareama, Formalitas ini sangat penting
dalam menjaga stabilitss hubungan, mengingat adanya  perbedazn
kepentingan dan kedavlatan antar nerana,

Sejalan dengan sifar tersebun, flaksibilitas dan adaptabilitas juga
merupakan ciri penting dalam kerja sama internasional {Heinl, 2004).
Fleksibilitas diperlukan umuk  mercspons perubaban dalam konteks
ceopalitix yeng dinamis, yeng dapat mempengeruhl kepentingan nogom-
negara veng terlibal, Selin iy, adaplabiitas memastikan babwa berbagai

pihzk intermasional, kaik iu pemerintah, organisasi regional, maupan



organisasi non-pemerictih, dupal meoyesosiken peran mereka sesua
dengan situssi yang ada, sehingpa kerja sama totap relevan dan efeknil
dabm  menghodapt perkembongan global.  Adeptabilitas
memungkinkan wegara-negara vntuk bekerja sma secara positif meskipun
terdiapat perbedaan budaya dan sistem politik.

Koordinas: memed: fektor penting lamnyva dalam mengoptimalkan
kerja sama imterwsional (Mobamed Mizan et al, 2009k Melalui
koordinast vang elisien, pare pelaku kerja sama dapal memastkan babwa
sumber daya yang, tersedia dimanfaatkan sce efektn dan tidak tejadi
lunpamg Wiy, Tal mi sanssn pestimg terutama dolsmn menangam 1su-isu
lintas hatas yang memerlakan respons kelektif, seperti keamanan siher di
Lkawasan ASLEAN. Bag nepars-nesars anggota, koordinas: dapat dipeckuat
melalu pertukarin informasi yang relevan dian pembelajaran bersama dar
praktik terbaik. Tiengan  demikian, keordinasi yang  bailk  dapat
meningkatkan kapasitas keleklil unk mengladapi tasiangan bersama,

Keberlanjutan menjadi sitat lan yane mencolok dalam kerja sama
mlemasional. Eeberlnjulun tersebul dicupui melalul peodekatan janeska
panjang yang mempertimbangkan dampak dan manfaat dari kerja sama
terschut di masa depan (Heinl, 2014). Dalam konteks ini, perencanaan
strategis menjadi elemen krusial yang hams diintegrasikan ke daltam
proscs pengambilan keputusan. Pendckztan keberlanjutan tidak hamya
fokus pada peocapumn lesil dalvm jameka pendek  tetapn jupa

mernperlimbanekan kelangsungan manfml yang dirasakan oleh gpenerasi

AR



mendatomz. Dengan pendekatan g, kerjn sama internasional - dapat
memberixan  kontribusi wang  signifikan  terhadap  stabilitas  dan
kesejaliervin global,

Indikatos dalam kerja sama intcrmasionsl memiliki peran penting
dalam menilai efcktivites den keberhosilan kera sama entarncgore.
Indikator i dapat becupa patameter Xualivatil maupun Kuaotitatz? vang
menunjukkan scjaeh mana twjuan korja sama rercapai, Femilihan indikazor
yang lepil sangat penting unluk menentukan aroh kebijokan dalam kec
=amn internasional. Dalam konteks ASEAN, indikator sering mencakup
aspek keamanan, ekencmi, dan politik vang saling terkait, Setiap mdikainor
harus dianaligis sccara menyeluruh agar dapat beradaptasi dengan
dinemika huburenn intemay ionl.

Penctapan indikalos dakni kerjo saosa Internasiondl jugd pentig
untuk memastikan babwa setiap negara aogeota memiliki vist dan misi
yang sama. Contohmve, delum kerja sama keamanan siber ASEAN,
imdikator dagar termasuk peningkatan kapasitas negara anggota dalam
menghadapi ancaman siber. Indikater keberhasilan laimnya meliputi
pentngkatan kolaboras: reglonal dan pengembangan kebijakan bersama.
Dengan adanya indikator yang discpakati bersama, tegar-negara anggala
dupal  mengevalwst  don menyesusikon  stalegl o sesani o dengen
perkembangin global,

Isu keamanan siber yang kompleks memerinkan indikator yang

komprehensit dun adeptif. Insdikotor berus mencakup berbapai dimens:
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kerjn sama intermasional, termasok aspek teknis, kebijakan, don tata kelola.

Hal ini pening univk membangun ketahanan siber di tingkat regional dan

melindungi kesmunun siber di ASEAN. Indikwtor juga berfungs: sebagai

panduan untuk pengembangan kerja sama lebib lanjut, membantu dalam

menghadapi tantangan dan peluang dalam kerjn sama internasional.

Dengan evaluasi periodik, indikator dapat memastikan relevansi

dan cfoktivitasnya dalam menjawab kebutuban kontemporer. Dengan

pengpunaan indikator yang tepnt dan konsisten, tujuan kerja sama

intermusional seperti dalem kerongks ASEAN dopat lebih mudah dicapai

dan memberikan mantiat yang nyvate bagi semua pihak terlibat.

C. Penclitinn Terdahulw

1. Wama Dan Judul:

- Kugraba (20233 Siudi mengenai kerja sama
dalam  Strategi Kerja sama  Keamanan  Siber
ASEAN dan dampaknya techadap keamamin siber

di wilayuh tersebut, tenwtama di Indancsia.

= Loksmono dan Fauel  (2024):  Penelitian
mengengi diplomasi pertahanan melaloi forum
sepertl Pertemuan Meoteri Pertalanan ASEAN
{ADMM) dalam mengatasi - ancaman-ancaman

termusuk terorisme.

48



2. Variabel:

- Wariabel keeja sama regional dalam menghadapi

ancaman siber yang semakin kempleks.
- Varabel diplomasi perahanan  delam
memfasilitasi  koordmasi antar oepara untuk

mengatasi ancamun-gnceman bermasuk terorisme.

3, Persamaan Penclitian:

- Keduanya menckankan pentingnya kerja sama
regional dalam menghadapi ancaman Eeamanan

non-tradisional.

- Fokus pada peran kolektif negara-negara ASEAN

dalam menangani kejahatan siher,

4. Perbedaan Penelitian:

- Wugraha (2023] Ichih menyoroti dampak strategi
keamaman siber techadap stabilitas keamanan di

wilayah terschar.

= Laksmonoe dan Fauwei (2024) lebil menckankan
bagsimana forum seperti ADMM dapat berperan
sebagral  platform efekuf  dalam kebijakun

pertahanan tethadap ancaman lindas negara,
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