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ABSTRAK

Software Defined Network (SDN) merupakan sebuah paradigma baru pada
dalam jaringan yang memisahkan antara control plane dan data plane. Serangan
Distributed Denial of Service (DDoS) merupakan serangan yang umum dan popular
pada lapisan SDN yakni data plane. Penelitian ini bertujuan untuk mendeteksi
serangan DDoS pada jaringan SDN yang disebut DNS Amplification. Host
penyerang akan melakukan permintaan dengan menggunakan source palsu atau
target. Jenis serangan ini akan membanjiri permintaan palsu kepada host target
dalam jumlah banyak. Dari hasil pengujian, nilai throughput yang didapatkan
dalam pengujian serangan sebesar 1054k bits/s untuk 1 penyerang, 1221k bits/s
untuk 2 penyerang, dan 1374k bits/s untuk 3 penyerang, serta mengalami kenaikan
throughput sebanyak 78% dari pengujian normal. Hal ini dipengaruhi oleh respon
balik yang diterima host target sangat banyak dalam waktu yang bersamaan
membuat lalu lintas dari target menjadi padat.

Kata Kunci: SDN, DDoS, DNS Amplification, Wireshark
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Sebagai salah satu serangan Distributed Denial of Service (DDoS) yang
paling berbahaya, Domain Name Server (DNS) Amplification telah menjadi
ancaman besar bagi jaringan saat ini. Para peneliti telah melakukan banyak
pekerjaan untuk mempertahankan diri dari serangan semacam ini di jaringan

tradisional.

DNS Amplification adalah sebuah teknik untuk menyerang target dengan
menggunakan kebiasaan Domain Name Server (DNS). Dimana, DNS ini digunakan
untuk pencarian nama komputer di jaringan yang menggunakan TCP/IP
(Transmission Control Protocol / Internet Protocol). DNS juga digunakan pada
aplikasi yang terhubung ke internet seperti web browser atau e-mail, dimana DNS

membantu memetakan host name sebuah komputer ke IP address.

DNS Amplification menggunakan server DNS terbuka yang dapat diakses
publik untuk membanjiri sistem target dengan lalu lintas respon DNS. Teknik utama
terdiri dari penyerang mengirim permintaan pencarian nama DNS ke server DNS
terbuka dengan alamat sumber palsu untuk menjadi alamat target. Ketika server
DNS mengirim respon catatan DNS, itu malah dikirim ke target. Penyerang
biasanya akan mengajukan permintaan sebanyak mungkin informasi zona untuk

memaksimalkan efek amplifikasi.



Dalam jaringan konvensional / tradisional, peneliti sering mencoba
mendeteksi serangan DNS Amplification berdasarkan beberapa karakteristiknya.
Salah satunya, mencoba memantau pasangan permintaan - respon. Metode ini
sederhana, tetapi membutuhkan memori yang sangat besar untuk merekam setiap

paket permintaan dan respon terutama ketika lalu lintas jaringan sangat berat.

Namun, beberapa tahun ini terdapat arsitektur jaringan baru yaitu Software
Defined Network (SDN). SDN ini mencoba untuk memenuhi kebutuhan untuk
mengkonfigurasi perangkat jaringan lebih fleksibel dan dinamis. Hal ini dicapai
dengan mengambil proses pembuatan keputusan tentang pengemasan dan

pengalihan tugas yang ada.

Konsep dasar sebuah SDN memisahkan antara control plane dan data plane.
Control plane dipindahkan keluar dari perangkat jaringan dan data plane tetap
berada di dalam perangkat jaringan. Sehingga, dalam pengambilan keputusan

membutuhkan controller dan dikelola secara terpusat (Centralized Control).

Karena beberapa cacat yang berada pada jaringan tradisional seperti tembus
pandang dan tidak fleksibel dari serangan DNS Amplification. Sementara pada SDN
memiliki fleksibilitas dan programabilitasnya memungkinkan metode baru untuk
mempertahankan diri dari serangan. Beberapa peneliti juga mencoba mendeteksi
serangan tersebut. Salah satunya menggunakan alat sFlow untuk memonitor lalu
lintas di SDN. Dibutuhkan perbedaan jumlah dan ukuran antara permintaan DNS
dan paket-paket respon menjadi pertimbangan, kemudian menghitung entropi

alamat IP tujuan untuk semua paket respons DNS yang diterima. Namun demikian,



arsitekturnya kompleks dan membutuhkan beberapa server perangkat keras
tambahan untuk kolektor sFlow dan lapisan orkestrator. Alat monitoring lainnya
yaitu wireshark. Sama halnya dengan sFlow, wireshark mengumpulkan paket-
paket respon lalu lintas yang terjadi pada jaringan. Selain hemat biaya, wireshark

juga menggunakan sumber daya yang kecil.

Dari beberapa penelitian tersebut, peneliti mengambil judul tugas akhir
“Deteksi Serangan Domain Name Server (DNS) Amplification pada Software

Defined Network (SDN)”

1.2 Rumusan Masalah

Berdasarkan latar belakang, maka rumusan masalah pada tugas ini adalah:

1. Bagaimana cara mendeteksi serangan DNS Amplification?

2. Bagaimana cara membedakan paket serangan DNS Amplification dan

paket normal?

1.3 Tujuan Penelitian

Tujuan akhir dari penelitian ini adalah mendeteksi serangan DNS
Amplification dan mengenali serangan DNS Amplification pada jaringan

berbasis SDN dengan menggunakan wireshark.

1.4 Manfaat Penelitian

Dengan dilakukannya penelitian ini, diharapkan manfaat yang didapatkan

yaitu penelitian ini dapat dijadikan bahan referensi bagi pihak-pihak terkait



dalam serangan DNS Amplification pada jaringan berbasis Software Defined

Network (SDN).

1.5 Batasan Masalah Penelitian

Batasan masalah penelitian ini hanya berfokus pada pendeteksian serangan
DNS Amplification. Dilakukan pada jaringan dengan arsitektur Software
Defined Network. Data dikelompokkan menjadi paket data normal dan paket
serangan. Penelitian tidak dilakukan dalam lalu lintas real time dan jaringan

yang terenkripsi.

1.6 Sistematika Penelitian

Untuk memberikan gambaran singkat mengenai isi tulisan secara
keseluruhan, maka akan diuraikan beberapa tahapan dari penulisan secara

sistematis, yaitu:

BAB | PENDAHULUAN : Bab ini menguraikan secara umum mengenai hal
yang menyangkut latar belakang, perumusan masalah dan batasan masalah,

tujuan, manfaat, dan sistematika penulisan.

BAB Il TINJAUAN PUSTAKA : Bab ini berisi teori-teori tentang hal-hal
yang berhubungan dengan Domain Name Server, serangan Domain Name

Server Amplification, Software Defined Network dan metode yang digunakan.

BAB 111 METODOLOGI PENELITIAN : Bab ini berisi tentang kerangka

kerja penelitian dan menjelaskan prosedur percobaan.



BAB IV HASIL DAN PEMBAHASAN : Bab ini berisi tentang hasil

percobaan serta pembahasan yang disertai tabel hasil penelitian.

BAB V PENUTUP : Bab ini berisi tentang kesimpulan yang didapatkan
berdasarkan hasil penelitian yang telah dilakukan serta saran-saran untuk

pengembangan lebih lanjut.



BAB |1
TINJAUAN PUSTAKA

2.1. Software Defined Network

Software Defined Network (SDN) merupakan sebuah paradigma baru
yang mengatasi permasalahan jaringan dimana dilakukan pemisahan antara
control plane dan data plane. Pemisahan tersebut dilakukan untuk
menyederhanakan sumber daya jaringan dan untuk memudahkan tugas-tugas
bagi administrator jaringan. Dengan adanya pemisahan control plane dan data
plane dapat membuat fungsi dan kinerja lebih optimal. Selain itu, membuat
arsitektur jaringan menjadi lebih fleksibel dan dapat memiliki program yang

hemat biaya (Lopez-Milan dkk, 2019).

E==. SDN Controller ' Middlebox (e.g. Firewall)
| Forwarding device with e Forwarding device with
:x: decoupled control x embedded control ngtv:arf
ontro!

m\
y ~

Traditional Network Software-Defined Network
(with distributed control and middleboxes) (with decoupled control)

Gambar 2. 1 Perbedaan Arsitektur Jaringan



Pada gambar 2.1 menunjukkan perbedaan antara jaringan tradisional
dan Software Defined Network. SDN memisahkan control logic dari perangkat
forwarding dan memungkinkan konsolidasi middlebox, manajemen kebijakan
yang lebih sederhana dan fungsionalitas baru. Garis solid menentukan
hubungan antara data plane dan garis putus-putus menghubungkan ke control

plane (Nunes dkk, 2014).

Application Layer

3
Nell:wul_'k lon ! Nell:wm_'k lon
Application Application

t Northbound Interface

Control Layer C
Control Plane .
( ) Network Services

Southbound Interface

(OpenFlow, ForCES, etc.)
Infrasturcture Layer
(Data Plane)

Gambar 2. 2 Arsitektur Software Defined Network

Software Defined Network memiliki arsitektur jaringan seperti pada
gambar 2.2. Layer pada arsitektur ini terbagi atas tiga layer yaitu application
layer, control layer, dan infrastructure layer. Application Layer berisi aplikasi
jaringan yang dapat memperkenalkan fitur jaringan baru, seperti keamanan dan
pengelolaan, skema penerusan atau membantu lapisan kontrol dalam
konfigurasi jaringan. Control Layer bertanggung jawab untuk memprogram

dan mengelola forwarding plane. Infrastructure Layer berisi kumpulan elemen



forwarding yang dapat meneruskan data, serta memantau informasi lokal dan
mengumpulkan statistik. Interface yang menghubungkan Application Layer
dan Control Layer disebut Northbound API sedangkan Southbound API
menghubungkan Control Layer dan Infrastructure Layer (Braun dan Menth,

2014).

2.1.1 Controller

Controller adalah jantung dan otak dari lapisan jaringan. SDN sendiri
memiliki controller bawaaan yang umum digunakan seperti POX dan NOX.
Untuk penelitian ini, controller yang digunakan adalah POX. POX adalah
sebuah controller open source untuk aplikasi Software Defined Networking.
Dibuat berdasarkan bahasa pemrograman Python dan merupakan controller
OpenFlow yang memungkinkan server memberi tahu switch tempat mengirim
paket seperti pada gambar 2.3. POX merupakan controller yang
memungkinkan pembangunan jaringan secara cepat. Controller ini dapat
berjalan di semua sistem operasi, khususnya di sistem operasi Linux, Mac OS

dan Windows (Kaur dkk, 2014).

POX Controller

-

OpenFlow
Protocol i -
Flow Table

T p— =
Rule ;Action 4 Counters

- __I_{_Hl_g_-__:__-_\_t:!igl1 ! Counters
OpenFlow Switch - Rule 'Action ! Counters

Gambar 2. 3 POX Controller



2.1.2 OpenFlow

Layer yang dapat dikomunikasikan satu sama lain antara infrastruktur
layer dengan control layer adalah Southbound API. Salah satu Southbound API
yang banyak digunakan adalah Openflow. Openflow adalah perangkat yang
digunakan untuk menghubungkan antara pengontrol dan sakelar. Fungsi dari
openflow dapat dilakukan tindakan seperti meneruskan paket, memblokir,

menghapus paket atau membuat paket balasan (Prasetiawan dkk, 2017).

OpenFlow menyediakan open protocol untuk memprogram flow-table
pada berbagai switch atau router. Ketika digunakan, controller dapat
menentukan paket flow dan mengelola flow table switch. OpenFlow
kemungkinkan jaringan untuk diprogram berdasarkan per-aliran, arsitektur
SDN berbasis OpenFLow menyediakan kontrol yang sangat terperinci,
memungkinkan jaringan untuk merespon berbagai perubahan (Open Network

Foundation, 2021).

2.1.3 Mininet

Mininet adalah emulator jaringan yang membuat jaringan host virtual,
switch, controller, dan link. Host mininet menjalankan perangkat lunak
jaringan linux standar, dan switch-nya mendukung OpenFlow untuk routing
yang sangat fleksibel dan Software-Defined Networking (Mininet Overview,

2021).



.- controllers
r 4

- hosts

Gambar 2. 4 Topologi Mininet

Berdasarkan gambar 2.4 dapat dilihat mininet bisa menjalankan
topologi yang berisi controllers, switches, dan hosts. Terdapat beberapa

topologi dasar dari mininet yaitu:

e Single, topologi yang memiliki satu switch dan jumlah hostnya dapat
disesuaikan. Perintah membuat topologi single switch dengan jumlah

host 4:

sudo mn —topo single,4 —mac —switch ovsk —controller=remote

e Tree, topologi yang berbentuk seperti pohon, diawali oleh satu switch,
lalu bercabang dua dan seterusnya sesuai dengan perintah yang
dimasukkan. Perintah membuat topologi tree yang memiliki level

kedalaman 2:

sudo mn —topo tree,2 —mac —switch ovsk —controller=remote

e Linear, topologi yang setiap switchnya memiliki satu host dan switch
terhubung seperti line. Perintah membuat topologi linear dengan 3

switch dan 1 host tiap switch:

sudo mn —topo linear,3 —mac —switch ovsk —controller=remote

10



2.2. Distributed Denial of Service

Monowar H. Bhuyan, dkk mengatakan dalam jurnalnya yang berjudul
Detecting Distributed Denial of Service Attacks: Methods, Tools and Future
Directions bahwa pada tahun 1996, DDoS menjadi salah satu cyber-attack
yang bertujuan untuk mengganggu layanan jaringan. Serangan ini juga
berskala besar yang terkoordinasi pada ketersediaan layanan sistem target atau
sumber daya jaringan. Serangan tersebut biasanya bekerja dengan membanjiri
target dengan lalu lintas jaringan palsu melalui berbagai cara untuk membanjiri
sumber dayanya dan akibatnya menyebabkan kegagalan mengalir. Ini cukup
setara dengan kerumunan orang yang memblokir pintu masuk toko dari
pelanggan yang dituju, sehingga menolak layanan tersebut (Bhuyan dkk,

2014).

Pada gambar 2.5 menunjukkan konsep teoritis serangan DDoS. Seorang
penyerang biasanya harus membangun atau mendapatkan sejumlah besar
botnet untuk mendistribusikan serangan. Botnet ini terdiri dari host rentan yang
terinfeksi malware dan dikontrol sebagai grup untuk menghasilkan lalu lintas
jaringan palsu. Bayangkan satu botnet yang mampu mengirim 100Mbps traffic.
Untuk meningkatkan kapasitas serangan, lebih banyak botnet harus
ditambahkan. Butuh waktu dan usaha untuk membuat botnet, dan uang untuk
menyewa satu. Dengan demikian, penyerang mencari alternatif untuk
memperkuat serangan mereka. Selama bertahun-tahun, serangan DDoS telah

tumbuh dalam ukuran, kompleksitas dan frekuensi.

11
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Gambar 2. 5 Konsep DDoS

Monowar H. Bhuyan, a dkk mengatakan dalam jurnalnya yang berjudul
Detecting Distributed Denial of Service Attacks: Methods, Tools and Future
Directions bahwa DDoS yang direfleksikan lebih merugikan daripada DDoS
langsung. Hal ini disebabkan DDoS yang direfleksikan memiliki lebih banyak
mesin untuk berbagi serangan, dan oleh karena itu serangan lebih terdistribusi.
Serangan ini bekerja dengan mengirimkan permintaan palsu ke sejumlah besar
server yang secara otomatis akan menanggapi permintaan itu. Alamat IP
pemohon diganti (dipalsukan) dengan alamat IP target, yang berarti semua
balasan akan pergi ke target itu sebagai gantinya. Secara keseluruhan,
permintaan DNS ditransmisikan secara teratur melalui UDP karena
kecepatannya. UDP tidak melibatkan kesepakatan apa pun, membuat transfer
paket lebih cepat. Akibatnya, alamat sumber dapat dipalsukan karena tidak ada
pengakuan yang dilakukan antara klien dan server. Spoofing dapat dicapai
dengan mengubah bidang alamat sumber pada header paket IP. Serangan
amplifikasi adalah varian dari DDoS yang direfleksikan. Biasanya melibatkan

perangkat jaringan atau server, juga dikenal sebagai amplifier, yang mampu
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2.3.

mengirim respons yang diperkuat. Salah satu DDoS amplifikasi terefleksi

paling awal dikenal sebagai serangan Smurf (Bhuyan dkk, 2014).

DNS Amplification Attack

Serangan amplifikasi Domain Name Server (DNS) adalah bentuk
populer dari Denial Distribution of Service (DDoS), di mana penyerang
menggunakan server DNS terbuka yang dapat diakses publik untuk membanyjiri
sistem target dengan lalu lintas respons DNS. Terlihat pada gambar 2.6. Teknik
utama serangan DNS terdiri dari penyerang yang mengirimkan permintaan
pencarian nama DNS ke server DNS terbuka dengan alamat sumber yang
dipalsukan menjadi alamat target. Ketika server DNS mengirim respons catatan
DNS, itu dikirim sebagai gantinya ke target. Penyerang biasanya akan
mengirimkan permintaan informasi zona sebanyak mungkin untuk

memaksimalkan efek amplifikasi (Cloudflare, 2019).

Target
Bot Victim

C " 4
3Poor,,, Open DNS Resolver (
Regue., o neponSe
Large

Gambar 2. 6 Teknik Serangan DNS Amplification

Dalam sebagian besar serangan jenis ini yang diamati oleh US-CERT,

kueri palsu yang dikirim oleh penyerang adalah tipe, "ANY," yang
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2.4.

2.5.

mengembalikan semua informasi yang diketahui tentang zona DNS dalam satu
permintaan. Karena ukuran responnya jauh lebih besar daripada permintaan,
penyerang mampu meningkatkan jumlah lalu lintas yang diarahkan pada target.
Dengan memanfaatkan botnet untuk menghasilkan sejumlah besar permintaan
DNS palsu, seorang penyerang dapat menciptakan sejumlah besar lalu lintas
dengan sedikit usaha. Selain itu, karena responnya adalah data yang sah yang
berasal dari server yang valid, sangat sulit untuk mencegah serangan jenis ini.
Meskipun serangannya sulit dihentikan, operator jaringan dapat menerapkan

beberapa strategi mitigasi yang mungkin (US-CERT, 2016).

Wireshark

Wireshark adalah aplikasi penganalisis protokol jaringan. Aplikasi ini
memungkinkan user untuk melihat apa yang terjadi di jaringan pada tingkat
mikroskopis. Penggunaan aplikasi Wireshark telah menjadi standar de facto
(dan lebih sering menjadi standar de jure) di banyak industri dan institusi
pendidikan. Wireshark berkembang berkat kontribusi para ahli jaringan di
seluruh dunia dan merupakan kelanjutan dari proyek yang dimulai pada tahun

1998. (Wireshark, 2021)

Throughput

Throughput adalah parameter kemampuan sebenarnya suatu jaringan
dalam melakukan pengiriman data. Biasanya throughput selalu berkaitan

dengan bandwidth karena throuhput dapat dikatakan sebagai bandwidth dalam
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kondisi sebenarnya atau aktual. Bandwidth lebih bersifat fix sementara
throughput bersifat dinamis tergantung trafik yang sedang terjadi. Satuan
throughput yaitu bps (bits per second). Adapun rumus untuk menghitung nilai

dari throughput sebagai berikut: (Yuliandoko, 2018)

jumlah paket dikirim (bytes)

throughput = durasi waktu (s)
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