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Ringkasan

Dokumen pelaporan ini disusun sebagai hasil dari analisis keamanan yang
dilakukan pada Aplikasi Sikola V2.0 milik Universitas Hasanuddin. Penelitian ini
dilakukan dengan menggunakan metode Penetration Testing, sebuah pendekatan
yang dirancang untuk mengevaluasi tingkat keamanan sistem dengan
mensimulasikan berbagai serangan. Tujuan utama dari penelitian ini adalah untuk
mengidentifikasi potensi kerentanan dalam aplikasi dan memberikan rekomendasi
untuk peningkatan keamanan. Selain itu, laporan ini juga mencakup penyusunan
standarisasi dokumen untuk memastikan bahwa proses dan hasil dari penelitian ini
dapat dipahami dan diulang oleh pihak lain di masa mendatang. Penulis berharap
bahwa temuan dan saran dalam laporan ini akan membantu dalam meningkatkan

keamanan Aplikasi Sikola V2.0.

Catatan: Perlu diketahui bahwasanya pada penelitian ini penulis tidak
menggunakan Aplikasi Sikola V2.0 milik Universitas Hasanuddin melainkan
membuat cloning sistem yang serupa dengan Aplikasi Sikola V2.0 agar tidak

menganggu sistem yang sedang berjalan saat ini.
Ruang Lingkup

Pengujian Penetration Testing ini dilakukan pada sistem yang dibangun oleh
penulis dan diakses melalui localhost yaitu alamat ip default 127.0.0.1. Penulis
melakukan pengujian ini menggunakan metode Blackbox Testing yang dimana

penulis tidak diberikan informasi terkait sistem yang akan dilakukan pengujian.
Tujuan Pengujian

Pengujian Penetration Testing ini bertujuan untuk mengidentifikasi kerentanan
yang mungkin ada serta memberikan rekomendasi perbaikan terkait kerentanan

yang ditemukan pada Aplikasi Sikola V2.0.



Timeline

73

Waktu pengujian ini secara rinci dijelaskan sebagai berikut:

Penetration Testing

Mulai Tanggal/Waktu

Selesai Tanggal/Waktu

Sikola V2.0

20 Mei 2024

22 Juli 2024

Adapun alur pengujian Penetration Testing sebagai berikut:

Planning

Information
Gathering

—>

Reporting

Network
Mapping

Vulnerability
Found

e Planning (Perencanaan) — Identifikasi tujuan dan cakupan dari pengujian dan

menetapkan jenis pengujian yang akan dilakukan.

o Information Gathering (Pengumpulan Informasi) — Mengumpulkan informasi

terkait sistem yang akan diuji.

e Network Mapping (Pemindaian Jaringan) — Mengidentifikasi aktifitas jaringan,

menemukan sistem dan mencari kerentanan yang mungkin ada.

o Vulnerability Found (Temuan Kerentanan) — Menganalisis hasil temuan untuk

mengidentifikasi potensi kerentanan yang mungkin dapat dieksploitasi.

e Reporting (Pelaporan) — Laporan yang berisi terkait temuan kerentanan, tingkat

risiko dan rekomendasi perbaikan untuk mengatasi setiap celah keamanan yang

ditemukan.
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Identifikasi Kerentanan

Information Gathering

Pada tahapan information gathering ini, penulis mencari informasi sebanyak
mungkin tentang Sikola V2.0. Adapun hasil pengumpulan informasi sebagai
berikut:

Web Inspector
Dengan Web Inspector informasi terkait website seperti server serta menggunakan

versi berapa dan bahasa pemrograman menggunakan Web Inspector. Hasil

pengumpulan informasi dapat dilihat pada Gambar 9 sebagai berikut:

Moodle LMS (Learning Management System)

Sikola V2.0 menggunakan platform Moodle LMS sebagai sistem manajemen
pembelajaran mereka. Oleh karena itu, penulis perlu mengetahui versi Moodle yang
digunakan pada Sikola V2.0. Mengetahui versi Moodle ini penting untuk
memastikan kompatibilitas fitur dan tingkat keamanan yang ada pada sistem yang

digunakan. Berikut adalah versi Moodle yang digunakan pada Sikola VV2.0:

Moodle 4.2 (Build: 20230424)
Copyright © 1999 onwards, Martin Dougiamas
and many other contributors.

GNU Public License

Dapat dilihat pada gambar diatas aplikasi Sikola V2.0 menggunakan version
Moodle 4.2 (Build: 20230424). Berikut penjelasan terkait version tersebut:

1. Moodle 4.2: Versi utama dari platform Learning Management System
(LMS) Moodle. Nomor versi 4.2 menunjukkan bahwa versi ini rilis kedua
dari generasi keempat Moodle.

2. Build: 20230424: Tanggal rilis dari versi tersebut yaitu pada tanggal 24
April 2023.
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Network Mapping
Network scanning tahap dimana penulis mengidentifikasi aktifitas jaringan,
menemukan sistem, dan mencari kelemahan yang mungkin ada. Berikut hasil

network mapping yang telah dilakukan pada Sikola V2.0:

Ping

Untuk mengetahui respons jaringan dari server Sikola V2.0 dilakukan pengujian
dasar untuk memastikan bahwa server dapat dijangkau dan berfungsi menggunakan
perintah ping di Commad Prompt (CMD). Berikut adalah hasil ping yang telah
dilakukan pada Sikola VV2.0:

:\Windows\System32>ping sikola-v2.unhas.ac.id

Pinging sikola-v2.unhas.ac.id [13.215.39.89] with 32 bytes of data
13.215.39.89 bytes=32 time=59ms TTL=53
13.215.39.89 bytes=32 time=58ms TTL=53
13.215.39.89 bytes=32 time=58ms TTL=53
13.215.39.89 bytes=32 time=59ms TTL=53

Ping statistics for 13.215.39.89

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 58ms, Maximum = 59ms, Average = 58ms

Perintah Ping: ping 192.168.1.6
Dapat dilihat hasil diatas menunjukkan bahwa paket terkirim 4, paket diterima 4,
paket hilang O hasil tersebut menunjukkan semua paket diterima, tidak ada

kehilangan paket dan server berfungsi dengan baik.
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Port Scanning

Dalam melakukan Port Scanning, peneliti menggunakan NMAP v7.94 dengan
perintah nmap -sV ((untuk mendeteksi versi layanan yang berjalan pada port yang
terbuka))[Alamat IP]. Adapun informasi terkait Alamat IP (Internet Protocol)
Address yaitu 13.215.39.89. Berikut adalah hasil port scanning pada server Sikola
V2.0:

/home/hackcoder
sikola-v2.unhas.ac.id
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-09-02 20:39 EDT
map scan report for sikola-v2.unhas.ac.id (13.215.39.89)
ost is up (0.018s latency).
rDNS record for 13.215.39.89: ec2-13-215-39-89.ap-southeast-1.compute.amazonaws.com
ot shown: 997 filtered tcp ports (no-response)
STATE SERVICE VERSION

open ssh OpenSSH 8.9p1 Ubuntu 3ubuntu@.10 (Ubuntu Linux; protocol 2.0)
open http nginx 1.18.0 (Ubuntu)

open ssl/http nginx 1.18.0 (Ubuntu)

Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

detection performed. Please report any incorrect results at https://nmap.org

: 1 IP address (1 host up) scanned in 64.30 seconds

Penjelasan lebih detail dijelaskan dalam Tabel sebagai berikut:

No. Ports Status Service Version
1. 22 Open OpenSSH OpenSSH 8.9
2. 80 Open HTTP Nginx 1.18.0
3. 443 Open SSL Nginx 1.18.0
Vulnerability Found

Pada tahap ini penulis menganalisis hasil dari pengumpulan informasi untuk
mengidentifikasi kemungkinan potensi kerentanan yang mungkin dapat
dieksploitasi. Berikut hasil vulnerability found yang telah dilakukan pada Sikola
V2.0:



OWASP ZAP

I Alerts ()

I Cookie Without SameSite Attribute
I Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (14)
i X-Content-Type-Options Header Missing (14)

[ Information Disclosure - Suspicious Comments (9)
Fi Loosely Scoped Cookie (2)

F Timestamp Disclosure - Unix (29)

Alerts 10 FIQ W3 3 Primarv Proxv: localhost 8081

Berdasarkan hasil
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pemindaian menggunakan OWASP ZAP ditemukan 3

kerentanan kategori low risk dan 3 kerentanan yang bersifat informational. Untuk

penjelasan yang lebih rinci, penulis telah merinci hasil pemindaian yang dapat

dilihat pada Tabel sebagai berikut:

Celah Tingkat
No. Deskripsi Dampak
Keamanan Ancaman

1. | Cookie Without | Low Risk Cookie telah disetel | Cookie dapat dikirim
SameSite (Rendah) tanpa atribut sebagai hasil permintaan
Attribute SameSite 'lintas situs'

2. | Server Leaks Low Risk Server web/aplikasi | Akses terhadap
Information via | (Rendah) membocorkan informasi tersebut dapat

“X-Powered-By”
HTTP Response
Header Field (s)

informasi melalui
satu atau lebih
header respons
HTTP "X-Powered-
By".

memudahkan penyerang
mengidentifikasi
kerangka
kerja/komponen lain
yang diandalkan oleh
aplikasi web dan
kerentanan yang
mungkin dimiliki

komponen tersebut.
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X-Content-Type- | Low Risk Header Anti- Hal ini memungkinkan
Options Header | (Rendah) MIME-Sniffing X- | versi Internet Explorer
Missing Content-Type- dan Chrome yang lebih
Options tidak lama untuk melakukan
disetel ke 'nosniff' | MIME-sniffing pada isi
respons, yang berpotensi
menyebabkan isi
respons ditafsirkan dan
ditampilkan sebagai tipe
konten selain tipe
konten yang dinyatakan.
Information Informational | Ketika komentar Komentar yang
Disclosure — yang mencurigakan | mencurigakan atau
Suspicious atau sensitif sensitif dapat
Comments ditemukan dalam mengungkapkan
source code informasi tentang
aplikasi. Komentar | kelemahan keamanan
ini mungkin berisi | atau struktur aplikasi,
informasi penting yang dapat membantu
seperti catatan penyerang dalam
pengembangan, merencanakan serangan
jalur file sistem, mereka.
atau petunjuk
tentang bagian
kode yang rentan.
Loosely Scoped | Informational | Cookie disetel Cookie yang memiliki
Cookie dengan cakupan cakupan domain yang

domain yang luas

luas dapat
mempermudah
pencurian sesi atau
akses tidak sah oleh
subdomain yang
mungkin tidak aman,

yang kemudian bisa
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dieksploitasi lebih lanjut

oleh penyerang.

Timestamp
Disclosure -

Unix

Informational

Timestamp
ditampilkan oleh
aplikasi atau server

web

Konfirmasi secara
manual bahwa data
timestamp tidak bersifat
sensitif dan tidak
memungkinkan
pengumpulan data untuk
mengungkap pola yang
dapat dieksploitasi.

Simulasi Serangan:

SQL Injection

Penulis menggunakan tools sglmap untuk mengidentifikasi dan mengeksploitasi

kerentanan SQL Injection pada Sikola V2.0. Berikut adalah hasil pemindaian

Sqglmap:

Dapat dilihat pengujian kerentanan SQL Injection untuk mencari parameter yang

mungkin rentan terhadap SQL Injection pada Sikola V2.0 dengan berbagai string

seperti ‘access’, ‘Access, ‘allow’, ‘app’, ‘are

b

, ‘content’, ‘Cookies, ‘courses’,

‘Data’, ‘Get’, ‘guest’, ‘HASANUDDIN’, ‘Log’, ‘logged’, ‘Lost’, ‘main’, ‘may’,

‘mobile’, ‘Moodle’, ‘not’, ‘notice’, ‘password’, ‘Powered’, ‘retention’, ‘SIKOLA’,

‘site’, ‘Skip’, ‘Some’, ‘Some’, ‘summary’, ‘the’, ‘'UNIVERSITAS’, “You’. Setelah
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dilakukan pengecekan untuk setiap string tidak ditemukan adanya parameter yang

dapat dilakukan SQL Injection pada setiap string tersebut.

] testing 'Microsoft SQL Server/Sybase stacked queries (comment)’

] testing 'Oracle stacked queries (DBMS_PIPE.RECEIVE_MESSAGE - comment)’
] testing 'MySQL >= 5.8.12 AND time-based blind (query SLEEP)'

] testing 'PostgreSQL > 8.1 AND time-based blind'

] testing 'Microsoft SQL Server/Sybase time-based blind (IF)'

1L ] testing 'Oracle AND time-based blind"®
t is recommended to perform only basic UNION tests if there is not at least one other (poten
ial) technique found. Do you want to reduce the number of requests? [Y/n] Y

1L ] testing 'Generic UNION query (NULL) - 1 to 10 columns'

] [CRITICAL] connection was forcibly closed by the target URL. sqlmap is going to re
ry the request(s)

] [WARNING] most likely web server instance hasn't recovered yet from previous timed
based payload. If the problem persists please wait for a few minutes and rerun without flag
T' in option '--technique' (e.g. '--flush-session --technique=BEUS') or try to lower the val
e of option '--time-sec' (e.g. '--time-sec=2")

1 [WARNING] id

] [CRITICAL] all tested parameters do not appear to be injectable. Try to increase v
hlues for '--level'/'--risk' options if you wish to perform more tests. If you suspect that t
ere is some kind of protection mechanism involved (e.g. WAF) maybe you could try to use opti
bn ' --tamper' (e.g. '--tamper=space2comment') and/or switch '--random-agent'

*] ending @ 10:38:18 /2024-07-19/

Pengujian kerentanan SQL Injection pada method GET parameter “id” dengan

pengujian berbagai payload tidak ditemukan adanya kerentanan terhadap SQL

Injection pada parameter “id”.

] [WARNING] if UNION based SQL injection is not detected, please consider forcing the back-end DBMS (e.g. '--dbms=m|

] [WARNING] #1*

] [WARNING] (custom) POST parameter '#2*' does not appear to be dynamic

] [WARNING] #2*

i testing for SQL injection on (custom) POST parameter ‘#2*'

] testing 'AND boolean-based blind - WHERE or HAVING clause

] #2* AND boolean-based blind - WHERE or HAVING clause
] testing 'MySQL >= 5.1 AND a - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)
] testing 'PostgreSQL AND error ed - WHERE or HAVING clause'

] testing 'Microsoft SQL Ser base AND error-based - WHERE or HAVING clause (IN)'
] testing 'Oracle AND error-base WHERE or HAVING clause (XMLType)'
] testing 'Generic inline quer

] testing 'PostgreSQL > 8.1 s queries (comment)'

] testing 'Microsoft SQL S e stacked queries (comment)’

] esting 'Orac S K s (DBMS_PIPE.RECEIVE SAGE - comment)'
] 'MySQL >= 5.0.12 AND time-based blind (query SLEEP)"

] stgreSQL > 8.1 AND time-based blind

] /Sybase time-based blind (IF)"'

] testing r - ime- ind'

] testing ' ) - 1 to 20 columns'

1

] automatically extending ranges for UNION query injection technique tests as there is at least one other (p|

tential) technique found
hecking if the injection point on (custom) POST parameter '#2*' is a false positive
A ] false positive or unexploitable injection point detected
WARNING] #2*
] [CRITICAL] all tested parameters do not appear to be injectable. Try to increase values for '--level'/'--risk

]
]
]

maybe you could try to use option '--tamper' (e.g. '--tamper=space2comment') and/or switch '--random-agent'

op
tions if you wish to perform more tests. If you suspect that there is some kind of protection mechanism involved (e.g. WAF)

Pengujian kerentanan SQL Inj ection pada method POST parameter “#1” dan “#2”

pada parameter “#1” ditemukan adanya kerentanan SQL Injection. Namun pada

parameter “#2” percobaan payload ‘AND Boolean-based blind - WHERE or

Having clause’ injectable atau rentan terhadap SQL Injection. Setelah dilakukan

pengecekan kembali pada POST parameter “#2” dinyatakan false positive yang

artinya tidak dapat dieksploitasi atau merupakan hasil positif palsu, hal tersebut

menunjukkan bahwa meskipun ada indikasi awal terkait kerentanan, namun pada

hasil akhir menunjukkan parameter tersebut tidak rentan atau tidak dapat

dieksploitasi. Setelah dilakukan pemindaian kerentanan terhadap SQL Injection
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menggunakan sqlmap, penulis menyimpulkan berdasarkan data yang telah
dijelaskan di atas bahwa tidak ada kerentanan SQL Injection pada aplikasi Sikola
V2.0.

Cross-Site Scripting (XSS)

Pada pengujian kerentanan Cross-Site Scripting (XSS) penulis menggunakan tools
dan eksploitasi manual untuk mengidentifikasi kerentanan XSS. Biasanya,
kerentanan XSS ini berada pada inputan form, URL parameter, dan area input teks
lainnya yang tidak divalidasi atau disanitasi dengan benar. Berikut adalah hasil
pemindaian Cross-Site Scripting (XSS) pada Sikola V2.0:

XSStrike

Penulis menggunakan tools xsstrike untuk mengidentifikasi kerentanan XSS.

Berikut adalah hasil pemindaian Cross-Site Scripting (XSS):

12) doesn't match a supported version!
warnings.warn("urllib3 ({}) or chardet ({})/charset_normalizer ({}) doesn't match a support
ed
[~] Checking for DOM vulnerabilities
WAF Status:
[!] Testing parameter: section
No reflection found

D : \AINUN\Apps\pentest\Tools\XSStrike>xsstrike.py -u http://localhost/moodle/user/view.php?id=
3&course=3

v3.1.5

:\Users\asus\AppData\Local\Programs\Python\Python310@\1lib\site-packages\requests\__init__ .py:
102: RequestsDependencyWarning: urllib3 (1.26.19) or chardet (5.2.0)/charset_normalizer (2.0.
12) doesn't match a supported version!

warnings.warn("urllib3 ({}) or chardet ({})/charset_normalizer ({}) doesn't match a support
ed "

[~] Checking for DOM vulnerabilities
WAF Status:

[!] Testing parameter: id
No reflection found

Pengujian kerentanan Cross-Site Scripting (XSS) pada parameter ‘section’ dan ‘id’

menunjukkan bahwa "No reflection found™" artinya payload yang disuntikkan ke
dalam aplikasi web tidak menghasilkan respons dari server. Ini menunjukkan
bahwa tidak ada tempat dalam aplikasi web yang mencerminkan input pengguna
tanpa disanitasi atau divalidasi dengan benar. Oleh karena itu, kerentanan XSS tidak

ditemukan pada parameter ‘section’ dan ‘id’.
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D:\AINUN\Apps\pentest\Tools\XSStrike>xsstrike.py -u http://localhost/moodle/report/view.php?c
ourseid=4

v3.1.5

C:\Users\asus\AppData\Local\Programs\Python\Python310\lib\site-packages\requests\__init_ .py:
102: RequestsDependencyWarning: urllib3 (1.26.19) or chardet (5.2.0)/charset_normalizer (2.0.

12) doesn't match a supported version!
warnings.warn("urllib3 ({}) or chardet ({})/charset_normalizer ({}) doesn’'t match a support
ed "
[~] Checking for DOM vulnerabilities
WAF Status:
[!] Testing parameter: courseid
No reflection found

Pengujian kerentanan Cross-Site Scripting (XSS) pada parameter ‘courseid’

menunjukkan bahwa “No reflection found”. Oleh karena itu, kerentanan XSS tidak

ditemukan pada parameter ‘courseid’.

Burpsuite
Penulis juga menggunakan Burpsuite untuk mengidentifikasi kerentanan Cross-Site
Scripting (XSS). Berikut adalah hasil pemindaian Burpsuite:

49 2. Intruder attack of http://localhost Attack v Saue v

Resuts  Postions  Paloads  Resourcepool  Settings

7 Intruder attack results filter: Showing i rtems

= 8

Pengujian kerentanan Cross-Site Scripting (XSS) method GET pada path
/moodle/course/view.php parameter ‘id’ pengujian dengan 39 payload yang
dimasukkan pada parameter tersebut hasilnya tidak menunjukkan adanya

kerentanan Cross-Site Scripting (XSS).
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Eksploitasi Manual

Penulis juga melakukan eksploitasi manual pada setiap input yang terdapat pada
Sikola V2.0 untuk mengidentifikasi kemungkinan adanya kerentanan Cross-Site
Scripting (XSS) pada sistem Moodle tersebut. Adapun input form yang digunakan
untuk menguji kerentanan Cross-Site Scripting (XSS) adalah sebagai berikut:

B C ol

DIKOId2o0

SISTEM KELOLA PEMBELAJARAN

Invalid login, please try again

<script>alert("XSS")</script>

Lost password?

Some courses may allow guest access

Access as a guest

Cookies notice

Pada halaman login page, inputan username penulis memasukkan payload
“<script>alert(“XSS”)</script>". Hasilnya menunjukkan bahwa server merespon
script tersebut dengan pesan “Invalid login, please try again” mengindikasikan
bahwa input username disanitasi atau divalidasi dengan benar. Hal ini menunjukkan

bahwa tidak ada kerentanan XSS pada input tersebut.

el | 1

N
gJII\UIGZO Home Dashboard My courses Site administration A ® A\ - Editmode
STem KeLBuk PeMbeTAsARAN

Site administration alert(t) B

Search results

Na results faund.

Pada halaman Site administration, inputan search penulis memasukkan payload
“<script>alert(1)</script>". Hasil menunjukkan bahwa URL server merespons

skrip tersebut sebagai teks biasa dan tidak mengeksekusi skrip tersebut sebagai
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kode. Ini mengindikasikan bahwa input tersebut divalidasi dengan benar dan tidak

rentan terhadap serangan XSS.

Cross-Site Request Forgery (CSRF)

Dalam pengujian kerentanan Cross-Site Request Forgery (CSRF), penulis
menggunakan Burpsuite untuk mengidentifikasi potensi kerentanan CSRF. Berikut
ini adalah hasil dari pemindaian CSRF pada Sikola V2.0:

Dashboard Target Pr Intruder Repeater Collaborater Sequencer Decoder Comparer Logger Organizer Extensions Learn

HTTP history  WebSockets history {8 Proxy settings
é) Request to http:/localhost:80 [127.0.0.1]
Forward Drop Intercept is an Adtion Open browser

Pretty  Raw  Hex 1Sy n =

1 POST /moodle/user/edit php HITB/L L
st

0zilla/s 0
hml, appli

ws NT 10.0; Wing4; =64) AppleWebKit/537 36 (KHTML, like Gecko) Chrome/l26. 0. 6478 127 Safaris537. 36
xhtmltxnl, application/znl; q=0.9, image/avit, image/webp, inage/apng, */*;q=0. 8, application/signed-exchange ;v=h3;q=0.7

st/moodle /user fedit phplid=3sreturnto=profile
deflate, br
2135p44019asnluc038kTEnts; MOCDLEIDL =u%259F3259CE 25FES250198257F0s 25DE6

Pengujian kerentanan Cross Site Request Forgery (CSRF) pada halaman edit profil
menunjukkan bahwa tidak ada CSRF Token yang ditemukan dalam method POST.
Ini menunjukkan bahwa halaman tersebut mungkin rentan terhadap serangan
CSRF, yang dapat memungkinkan penyerang mengirimkan permintaan tidak sah
atas nama pengguna yang telah terotentikasi. Berikut ini adalah hasil dari

eksploitasi yang telah dilakukan:

Eksploitasi

Penulis menggunakan CSRF PoC Generator untuk menghasilkan serangan
permintaan CSRF dalam format HTML. HTML ini kemudian menggunakan form
dan JavaScript untuk menghasilkan permintaan yang diperlukan di browser. CSRF
PoC Generator yang digunakan oleh penulis dapat ditemukan di situs web
https://security.love/CSRF-PoC-Genorator/. Berikut adalah hasil CSRF PoC
Generator:



mform isexpanded id moodle

[

mform isexpanded 1d moodle additional names l 0

mform_isexpanded id moodle interests

mform isexpanded id moodle optional

firstname

lastname

maildisplay

moodlenetprofile

city

country

timezone
description_editor%5Btext%5D
description editor%S5Bformat%5D
description_editor%35Bitemid% 5D
imagefile

imagealt

firstnamephonetic
lastnamephonetic

middlename

alternatename

interests

idnumber

institution

department

phonel

phone2

address

submitbutton

0

0

[Has+Been

| Hacked

2

|

|

|

199

|

1

1903193678

238820343

|

|
|
|
|

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

[ _gf _force_multiselect_sub ]

[ <script>alert(document.coo ]

|
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|
|
|
|
|

Update+profile

| http://localhost/moodle/user/edit.php l

Form tersebut menampilkan data hasil method POST BurpSuite yang telah
diinterpretasikan ulang oleh CSRF PoC Generator. Di sini, penulis mencoba

mengubah nama pengguna dari ‘D121201073 Andi Nurainun Anugrah AR’
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menjadi ‘Has Been Hacked’. Berikut ini adalah hasil dari upaya eksploitasi CSRF
tersebut:

« @ @ O khealhostmoodle/login/indexphp

[ ekl | n

® 2IKOId2o
d121201073

Password

Log in
ast password?

Some courses may allow guest access

Access as a guest

Caokies notice

Upaya untuk mengeksploitasi kerentanan CSRF Token menggunakan CSRF PoC
Generator tidak berhasil. Proses eksploitasi ini berhenti pada halaman login Sikola
V2.0.

Man-in-the-Middle (MITM)

Dalam pengujian kerentanan Man in the Middle (MITM) penulis menggunakan
Wireshark untuk memantau dan menganalisis lalu lintas jaringan secara real time
untuk mengidentifikasi serangan MITM. Berikut ini adalah hasil dari pemindaian
MITM pada Sikola VV2.0:
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Length_Info

~ 595.101121 172.20.16.5 8! 383 Application Application Data

60 5.222293 13.215.39.89 172.20.18.5 TCP 54 443 » 45968 [ACK] Seq=1 Ack=330 Win=468 Len=@

61 5.222666 13.215.39.89 172.20.10.5 TLSvl.2 93 Application Data

62 5.246489 13.215.39.89 172.29.10.5 TCP 1454 443 » 45968 [ACK] Seq=48 Ack=33@ Win=468 Len=140@ [TCP segment of a re..

63 5.246489 13.215.39.89 172.20.18.5 TCP 1454 443 » 45968 [PSH, ACK] Seq=1440 Ack=338 Win=468 Len=140@ [TCP segment ..

64 5.246489 13.215.39.89 172.20.10.5 TEP 1454 443 -+ 45968 [ACK] Seq=284@ Ack=33@ Win=468 Len=148@ [TCP segment of a ..

65 5.246489 13.215.39.89 172.29.10.5 TCP 1454 443 - 45968 [PSH, ACK] Seq=424@ Ack=33@8 Win=468 Len=140@ [TCP segment ..

66 5.246666 172.20.18.5 13.215.39.89 TCP 54 45968 -+ 443 [ACK] Seq=338 Ack=5648 Win=514 Len=0

67 5.252258 13.215.39.89 172.29.10.5 TCP 1454 443 » 45968 [ACK] Seq=5648 Ack=3368 Win=468 Len=14@8 [TCP segment of a .

68 5.252258 13.215.39.89 172.29.10.5 TCP 1454 443 - 45968 [PSH, ACK] Seq=784@ Ack=33@8 Win=468 Len=148@ [TCP segment ..

69 5.252258 13.215.39.89 172.20.10.5 TP 1454 443 -+ 45968 [ACK] Seq=844@ Ack=33@ Win=468 Len=148@ [TCP segment of a ..

78 5.252258 13.215.39.89 172.28.18.5 TLSV1.2 1035 Application Data

715.262403 172.20.10.5 13.215.39.89 TLSv1.2 89 Application Data

72 5.426915 13.215.39.89 172.20.10.5 TCcP 54 443 -+ 45968 [ACK] Seq=10821 Ack=365 Win=468 Len=8

1..7.805087 172.20.18.5 13.215.39.89 TLSv1.2 323 Application Data

1..7.888649 13.215.39.89 172.290.10.5 TCP 54 443 -+ 45968 Seq=108821 Ack=634 Win=466 Len=@

1..7.904668 13.215.39.89 172.208.18.5 TCP 1454 443 -+ 45968 Seq=108821 Ack=634 Win=466 Len=1400 [TCP segment of a.

1.7.906206 13.215.39.89 172.208.10.5 TCP 1454 443 » 45968 ACK] Seq=12221 Ack=634 Win=466 Len=1488@ [TCP segment..

1..7.966206 13.215.39.89 172.206.10.5 TCP 1454 443 -+ 45968 Seq=13621 Ack=634 Win=466 Len=1488 [TCP segment of a

1..7.986297 172.20.18.5 13.215.39.89 TCP 54 A5968 + 443 Seq=634 Ack=15021 Win=514 Len=@

1. 7.908085 1454 443 - 45968 ACK] Seq=15021 Ack=634 Win=466 Len=148@ [TCP segment..
7.5686805 . . 1454 443 -+ 45968 Seq=16421 Ack=634 Win=466 Len=1400 [TCP segment of a.

+ Frame 374: 54 bytes on wire (432 bits), 54 bytes captured (432 bit: 21 ca 78 25 64 @c 9a 3c ae bd 2a @8 09 45 @0
» Ethernet II, c: Intel_ae:bd:2a (8c:9a 8 8 8 28 bS 47 40 00 2@ 06 @6 20 ac 14 ©a @5 od d7 (6@

+ Internet Protocol Version 4, Src: 172.20 st: 5 59 b3 98 @1 bb 1d 2b c9 95 ec d3 4c 7d 5e 1@ 'Y
92 eb 63 80 @0 4

Dalam pengujian Man in the Middle (MITM), penulis menemukan bahwa semua
aktivitas di Sikola V2.0 menggunakan protokol HTTPS (Hypertext Transfer
Protocol Secure) untuk komunikasi antara server dan pengguna. Berikut ini adalah

hasil capture komunikasi dan transfer data menggunakan protokol TLS:

£ Wireshark - Packet 10365 - Wi-Fi

Frame 10365: 93 bytes on wire (744 bits), 93 bytes captured (744 bits) on interface \Device\NPF_{4AE43@D1-
Ethernet II, Src: f6:21:ca:78:25:64 (f6:21:ca:78:25:64), Dst: Intel_ae:bd:2a (@c:9a:3c:ae:bd:2a)
Internet Protocol Version 4, Src: 13.215.39.89, Dst: 172.20.10.5
Transmission Control Protocol, Src Port: 443, Dst Port: 45968, Seq: 40957, Ack: 1331, Len: 39
Transport Layer Security
-~ TLSv1.2 Record Layer: Application Data Protocol: Hypertext Transfer Protocol
Content Type: Application Data (23)
Version: TLS 1.2 (@xe3e3)
Length: 34
Encrypted Application Data: e800fc616146d8bc331477d728a68de6bdde82f6d9b3e8b8788536df86c3863a717a

[Application Data Protocol: Hypertext Transfer Protocol]

0000 bd 2a f6 ca 08 @8 45 00
00 00 35 al 27 59 ac
b3 90 ec 4c c9 95 50
00 o0 17 03 80 fc 61
14 77 d7 a6 de 82
85 36 df c3 7a

Hasil yang ditampilkan di atas menunjukkan bahwa komunikasi dan transfer data
antara pengguna dan server dienkripsi dengan Transport Layer Security (TLS). Ini
menunjukkan bahwa tidak ada kerentanan yang ditemukan terhadap serangan
MITM.
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Denial of Service (DoS)

Dalam pengujian kerentanan Denial of Service (DoS), penulis menggunakan tools
GoldenEye untuk menguji kerentanan Sikola V2.0 terhadap serangan DoS. Berikut
adalah hasil Denial of Service (DoS) pada Sikola V2.0:

i u]
'3 > v

= A ® A~
My courses

Course overview

All ~ Search Sort by course name + ‘ Card ~

CVBER PHYSICAL SYSTEM KLS. PILIHAN KRIPTOGRAFI KLS. PILIHAN
TEKNIK INFORMATIKA - 51 TEKNIK INFORMATIKA - 51
0% complete H H x % v - =]
AINUNVApps\pentest\nginx-1.18.8\nginx-1.18.0\php> php-cgi.exe
.0.1:9000 php—cgi.exe
i \nginx-1.18.0\nginx-1. \php>
MAGANG/PRAKTEK KERIA KLS. INFORMATIKA MANAJEMEN PENGELOLAAN TEKNOLOGI \nginx-1.1%.0\ngin .@\php> php-cgi.exe
TEKNIK INFORMATIKA - S1 NFORMASI KLS.

TEKNIK INFORMATIKA - 51

nginx-1.18.0\nginx-1.18.0\php> php-cgi.exe

\pentest\nginx-1. 18.0\php> php-cgi.exe

Dalam pengujian DoS dengan serangan menggunakan dua pengguna, masing-
masing dengan 10 koneksi. Hasil menunjukkan bahwa server tetap stabil dan tidak

mengalami gangguan.
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y Jan

Reset page to default
Ainun Anugrah AR © wessage
AA

his server for Pentesting Sikolav2

User details Miscellaneous
Edit profile Blog entries
Email address Notes
ainunanugrah17@gmail.com (Visible to Forum
everyone) o .
orum diseussions inx-1.18.0\nginx-1.18.0\php> php-cgi.exe
Country Learning plans 1:9
Indenesia \ATNUN\Apps\pentest\nginx-1.18.8\nginx-1.18.6\php> php-cgi.ex:
.1:90080 php-cgi.exe
City/town :9800pps\pentest\nginx-1.18,6\nginx-1,18,6\ )
:\AINUN\Apps\pentest\nginx-1.18.8%\nginx-1.18.8\php> php-cgi.exe
Makassar 2060
Timezone Al logs ;I-m::l\ﬂpps‘\pentest‘.mgirwl.ls.ﬁ\rlginxfl.].c.G\php.- php-cgi.exe
o
Asiasshanghal Outline report TNUN\Apps\pentest\nginx—1.18.0\hginx—1.18.0\php> php-cgi.exe
Complete report 9000
INUN\Apps\pentest\nginx-1.18.8\nginx-1.18.0\php> php-cgi.exe
.1:9000
Privacy and policies :\AINUN\Apps\pentest\nginx—1.18.6\nginx—1.18.0\php> php-cgi.exe
L] 8.6.1:900
Data retention summary : -0.1:9600

Dalam pengujian DoS dengan serangan menggunakan dua pengguna, masing-
masing dengan 50 koneksi. Hasil menunjukkan bahwa server masih tetap stabil dan

tidak mengalami gangguan.

. Hit CTRL4C to

An error occurred.

Sorry, the page you are looking for is currently unavailable.
Please try again later.

If you are the system administrator of this resource then you should check the
error log for details.

Faithfully yours, nginx.

Install the latest PowerShell for new features and improvements! ht
ka.ms/PSiindouns

pentest\nginx-1.18. ginx-1.18.8\php> php-cgi.exe

8.0\nginx-1.18.8\php> php-cgi.exe
php-cgi..exe

ginx-1 php—cgi.exe
\Apps\pentest\nginx-1.18.0\nginx-1.18.@\php> php-cgi.exe
\AT pps\pentest\nginx-1.18.0\nginx-1.18.0\php> php-cai.exe

9.1:9000 :
\AI Apps\pentestinginx-1.18.0\nginx-1.13.0\php> php-cgi.exe

-1:9008
D:\AINUN\Apps\pentest\nginx-1.18.0\nginx-1.18.6\php>

Dalam pengujian sebelumnya diketahui server tetap stabil dengan masing-masing
koneksi selanjutnya penulis mencoba dengan serangan menggunakan dua
pengguna, masing-masing dengan 100 koneksi. Hasil menunjukkan bahwa server

mengalami down dan tidak dapat diakses.
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Berdasarkan pengujian yang telah dilakukan, dapat disimpulkan bahwa server
Sikola V2.0 memiliki batas toleransi terhadap serangan Denial of Service (DoS).
Ketika serangan dilakukan dengan dua pengguna dan masing-masing memiliki 10
koneksi, server mampu menangani beban dan tetap stabil. Namun, ketika beban
ditingkatkan menjadi 100 koneksi per pengguna, server tidak mampu menangani
beban tersebut dan akhirnya mengalami gangguan. Ini menunjukkan bahwa
meskipun server memiliki beberapa tingkat perlindungan terhadap serangan DoS,
masih ada batas atas untuk jumlah koneksi simultan yang dapat ditangani sebelum

mengalami gangguan.

Penilaian Kerentanan

Tabel berikut mendefinisikan tingkat keparahan dan rentang skor CVSS yang

sesuai untuk menilai kerentanan dan dampak risiko:

CVSS V3.1
Rentang skor

Kategori Definisi

Eksploitasi mudah dilakukan dan biasanya

Critical ) o )
mengakibatkan penyusupan di tingkat sistem.

Eksploitasi lebih sulit tetapi dapat
menyebabkan peningkatan hak istimewa dan
kemungkinan hilangnya data atau waktu

henti.

Kerentanan memang ada tetapi tidak dapat
Medium 4.0-6.9 dieksploitasi atau memerlukan langkah-

langkah tambahan seperti rekayasa sosial.

Kerentanan tidak dapat dieksploitasi tetapi

Low 0.1-3.9 akan mengurangi permukaan serangan

organisasi.

Tidak ada kerentanan. Informasi tambahan

Informational N/A diberikan terkait item yang ditemukan selama

pengujian dan dokumentasi tambahan.
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Ringkasan Kerentanan & Pelaporan

Tabel berikut menggambarkan kerentanan yang ditemukan berdasarkan dampak

dan tindakan perbaikan yang direkomendasikan:

Medium Low Informational
0 0 2 2
Temuan Kategori Rekomendasi

Penetration Testing

Cross Site Request Forgery Implementasikan CSRF Token
Medium
(CSRF)
Denial of Service (DoS) Medium - Konfigurasikan server
- Gunakan Firewall
Cookie Without SameSite - Tambahkan atribut
Attribute Low SameSite ]
- Gunakan secure cookie
X-Content-Type-Options - Implementasikan WAF
L -
Header Missing e Tambahkan header X-
Content-Type-Options

Server Leaks Information Implementasikan WAF (Web
via "X-Powered-By" HTTP  Wimaiilad8 Application Firewall)

Response Header Field(s)

Information Disclosure - Disarankan menghapus semua
Suspicious Comments Vil komentar pada codingan yang

mengandung informasi sensitif

- Setel Cookie
- Gunakan atribut HttpOnly
dan Secure

Loosely Scoped Cookie

Informational

- Gunakan atribut SameSite

Timestamp Disclosure - Konfirmasikan secara manual

Informational

Unix
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Lampiran: Detail Kerentanan dan Mitigasi

Temuan PT-001: Cross-Site Request Forgery (Medium)
Deskripsi Penyerang dapat melakukan tindakan yang tidak diinginkan

oleh pengguna dengan mengelabui peramban web.

Dampak Tidak ditemukan adanya CSRF Token pada halaman login,
memungkinkan rentan. Namun setelah dilakukan eksploitasi
tidak menunjukkan keberhasilan maka dinyatakan tidak

berhasil.

Rekomendasi Implementasikan CSRF Token pada setiap permintaan yang

mengubah status.

Implementasi Moodle telah menggunakan CSRF Token dengan value

’sesskey’:

CVSS Skor 4.3

Temuan PT-002: Denial of Service (Medium)
Deskripsi Serangan dimana penyerang berusaha membuat jaringan

tidak tersedia bagi pengguna

Dampak Server mengalami down dan tidak dapat diakses oleh
pengguna yang sah.
Rekomendasi - Konfigurasikan server agar dapat menangani jumlah

koneksi maksimum
- Gunakan Firewall

Implementasi - Implementasikan WAF untuk memfilter dan memantau
lalu lintas HTTP. WAF dapat memblokir permintaan
yang mencurigakan dan melindungi dari serangan DoS.
ModSecurity adalah contoh WAF yang dapat digunakan
untuk menambah lapisan keamanan pada server.

- Konfigurasi Server Nginx (nginx.conf)
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Dengan menambahkan rate limiting dan timeout settings
baris kode http dan server:

http {
include mime.types
default_type application/octet-stream

limit_req_zone &binary_remote_addr zone=one:16m rate=10r/s

server {
listen 80
server_name localhost

location / {
root "D:/AINUN/Apps/pentest/nginx-1.18.0/nginx-1.18.0/html"
index index.html index.htm

limit_req zone=one burst=20 nodelay

proxy_connect_timeout 5s
proxy_send_timeout 18s
proxy_read_timeout 15s
send_timeout 10s

add_header X-Content-Type-Options nosniff
add_header X-Frame-Options SAMEORIGIN
add_header X-XSS-Protection "1; mode=block"

- Rate Limiting: Mencegah klien tunggal (atau bot)
melakukan permintaan yang berlebihan dan membebani
server.

- Timeout Settings: Mengatur timeout pada koneksi klien
untuk mengurangi dampak serangan DoS yang mencoba
menguras sumber daya server dengan menjaga koneksi

tetap terbuka terlalu lama.

CVSS Skor

6.6

Temuan PT-003: Cookie Without SameSite (Low)

Deskripsi Cookie diatur tanpa atribut SameSite
Dampak Cookie dapat dikirim sebagai hasil permintaan 'lintas situs'
Rekomendasi - Tambahkan Atribut ‘SameSite’ pada cookie
- Gunakan Secure Cookie agar dikirim hanya melalui
koneksi HTTPS
Implementasi Konfigurasi Pengaturan di PHP (php.ini)

Dengan mengisi ‘session.cookie samesite=" dengan value
‘Lax’ agar cookie tidak akan dikirim pada permintaan cross-
site biasa (misalnya, mengklik link), tetapi dikirim pada
permintaan GET yang memulai navigasi ke URL.
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CVSS Skor 3.0

Temuan PT-004: Server Leaks Information via “X-Powered-By” HTTP
Response Header Field(s) (Informational)
Deskripsi Informasi terkait kerangka kerja atau komponen

yang digunakan oleh aplikasi

Dampak Akses terhadap informasi tersebut dapat
memudahkan penyerang mengidentifikasi
kerangka kerja/komponen lain yang diandalkan
oleh aplikasi web dan kerentanan yang mungkin
dimiliki komponen tersebut.

Rekomendasi Gunakan WAF (Web Application Firewall) untuk

memanipulasi dan menyembunyikan header HTTP

yang mengungkapkan informasi sensitif.

Implementasi ModSecurity adalah WAF yang dapat digunakan
untuk menambah lapisan keamanan pada server.
ModSecurity dapat mendeteksi serangan sebelum
mencapai  server aplikasi  web dan, jika
dikonfigurasi dengan benar, dapat memblokir
serangan sebelum merusak sistem.

CVSS Skor 0.0

Temuan PT-005: X-Content-Type-Options Header Missing (Low)
Deskripsi Ketika server web tidak menetapkan header ‘X-Content-

Type-Options’ dalam responnya.

Dampak Hal ini memungkinkan versi Internet Explorer dan Chrome
yang lebih lama untuk melakukan MIME-sniffing pada isi
respons, yang berpotensi menyebabkan isi respons
ditafsirkan dan ditampilkan sebagai tipe konten selain tipe

konten yang dinyatakan.

Rekomendasi - Gunakan WAF untuk menambahkan atau memastikan
header X-Content-Type-Options ada di semua respon
HTTP.
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Tambahkan header X-Content-Type-Options dengan
nilai nosniff di konfigurasi server web

Implementasi

- ModSecurity dapat menjadi WAF yang digunakan
untuk menambah lapisan keamanan pada server.

- Konfigurasi Pengaturan Nginx (nginx.conf)
Dengan menambahkan
add_header X-Content-Type-Options “nosniff”
always;

(Dengan menambahkan header ini, browser hanya

akan menggunakan tipe konten yang dikirimkan oleh

server, mengurangi risiko serangan MIME type

confusion, di mana peramban menganggap suatu file

berjenis lain yang dapat mengeksekusi kode
berbahaya.).

add header X-XSS-Protection “1; mode=block”
always;

(Jika browser mendeteksi potensi serangan XSS,

dengan mode block, halaman tersebut akan diblokir
sepenuhnya daripada mengeksekusi skrip berbahaya.

Ini membantu melindungi pengguna dari skrip jahat

yang dapat mencuri informasi atau melakukan
tindakan berbahaya di situs tersebut).
server {

listen 80
server_name Llocalhost

add_header X-Content-Type-Options "nosniff" always
add_header X-XSS-Protection "1; mode=block" always

CVSS Skor

3.0

Temuan PT-006: Information Disclosure — Suspicious Comments
(Informational)

Deskripsi Komentar pada codingan

Dampak Komentar yang sensitif dapat mengungkapkan informasi

tentang kelemahan keamanan atau struktur aplikasi, yang
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dapat membantu penyerang dalam merencanakan serangan

mereka.
Rekomendasi Disarankan untuk menghapus semua komentar yang dapat
memberikan informasi bagi penyerang.
Implementasi Contoh Komentar Informasi Sensitif:
http {
include mime.types
default_type application/octet-stream
CVSS Skor

Temuan PT-007: Loosely Scoped Cookie (Informational)

Deskripsi

Cookie web diatur dengan cakupan yang terlalu luas

Dampak

Cookie yang memiliki cakupan domain yang luas dapat
mempermudah pencurian sesi atau akses tidak sah oleh
subdomain yang mungkin tidak aman, yang kemudian bisa

dieksploitasi lebih lanjut oleh penyerang.

Rekomendasi

Setel Cookie dengan Scope yang lebih ketat:

- Gunakan Atribut ‘HttpOnly’ dan ‘Secure’
- Gunakan Atribut ‘SameSite’

Implementasi

Konfigurasi Pengaturan di PHP (php.ini)

Dengan mengaktifkan:

- session.cookie samesite = Lax
- session.cookie httponly = 1
- session.cookie secure = On

Session.cookie samesite: dengan value ‘Lax’ cookie tidak
akan dikirim pada permintaan cross-site biasa (misalnya,
mengklik link), tetapi dikirim pada permintaan GET yang
memulai navigasi ke URL.

session.cookie_httponly = 1

Session.cookie httponly: kuki hanya dapat diakses melalui
protokol HTTP. Ini berarti bahwa kuki tidak dapat diakses
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oleh bahasa skrip, seperti JavaScript. Hal ini secara efektif
dapat membantu mengurangi pencurian data melalui
serangan XSS.

session.cookie_secure = On

Session.cookie secure: menentukan apakah kuki hanya
boleh dikirim melalui koneksi aman, maka koneksi dikirim
menggunakan HTTPS. Jika off, maka sesi berfungsi dengan
koneksi HTTP dan HTTPS.

CVSS Skor

0.0

Temuan PT-008: Timestamp Disclosure — Unix (Informational)

Deskripsi Timestamp ditampilkan oleh aplikasi/server web

Dampak Dapat menjadi informasi bagi penyerang untuk mengatur
strategi penyerangan.

Rekomendasi Konfirmasi secara manual bahwa data timestamp tidak
bersifat sensitif dan tidak memungkinkan pengumpulan
data untuk mengungkap pola yang dapat dieksploitasi.

Implementasi - Jika timestamp ditemukan maka sebaiknya

dihilangkan dari respon HTTP untuk mencegah
kebocoran informasi

- Periksa pengaturan di server untuk memastikan
tidak ada informasi sensitif yang tidak perlu

ditampilkan dalam respon HTTP.

¥ Response Headers

Cache-Control: no-store, no-cache, must-revalidate
Cache-Control: post-check=0, pre-check=0, no-transform

Content-Encoding: gzip

Content-Language: en 7

Content-Script-Type: text/javascript
Content-Style-Type: text/css

Content-Type: text/html; charset=utf-8

Date: Mon, 23 Sep 2024 02:24:03 GMT
Expires: Mon, 20 Aug 1969 09:23:00 GMT

CVSS Skor

0.0
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Common Vulnerability Scoring System (CVSS)

No. Vulnerability Skor

1. Cookie Without SameSite Attribute 3.0

5 Server Leaks Information via "X-Powered-By" HTTP 0.0
' Response Header Field(s) '

3. | X-Content-Type-Options Header Missing 3.0
4. | Information Disclosure - Suspicious Comments 0.0
5. Loosely Scoped Cookie 0.0
6. | Timestamp Disclosure - Unix 0.0
7. Cross Site Request Forgery (CSRF) 4.3
8. Denial of Service (DoS) 6.6

Rata — rata skor 3.4

Hasil uji penetrasi menunjukkan bahwa keseluruhan kerentanan yang diidentifikasi
pada Aplikasi Sikola V2.0 Unhas masuk dalam tingkat risiko /ow/rendah. Meskipun
kerentanan tersebut tidak menimbulkan ancaman yang signifikan terhadap
keamanan sistem, tetap perlu dilakukan perbaikan untuk mencegah potensi
eksploitasi di masa depan. Upaya mitigasi yang tepat akan memastikan bahwa

sistem tetap aman dan terlindungi dari ancaman yang mungkin muncul.



