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Lampiran 1 Sistem Pendeteksi Phising

1. Link Google Drive Phising Tank Client

https://drive.google.com/drive/folders/Th4ANRuQyMwZoilZHVeGSL-

3sODH1RH5Ma?usp=sharing

iste

- > Sistem Phishing > phisingTank ~ 2 (velu) o

[ Jenis ~ ‘ [ Orang - ‘ [ Dimodifikasi ~ ‘

Nama Pemilik Terakhir diubah + T Ukuran file
B assets ' saya 3 Nov 2024 saya - & & £ % i ‘
B manifestjson 2% B s 23 Sep 2024 saya 1KB
B  background_backup.js 2t ' saya 23 Sep 2024 saya 3KB
B contentjs % ' saya 23 Sep 2024 saya 5KB
B background.js 2% B s 23 Sep 2024 saya 15KB
B featuretxt ax ' saya 23 Sep 2024 saya 798 byte
B  indexhtml 2% ' saya 23 Sep 2024 saya 2KB

2. Link Google Drive Phising Tank Server

https://drive.google.com/drive/folders/1tZF7Hb33wCzs8bKURIi9arhxUwLR873B

U?usp=sharing
- > Sistem Phishing »> phistank_server ~ =2 (v=| ) ©

[ denis ~ |[ orang ~ |[ pimodifikasi ~ |

Nama Pemilik Terakhir diubah v Ukuran file
B middleware B s 3 Nov 2024 saya — & & 2 i ‘
B3 controller B s 3 Nov 2024 saya —
B public B s 3 Nov 2024 saya — & & 2
B\ views B o 3 Nov 2024 saya —
B routes B s 3 Nov 2024 saya —
®| bin B 3 Nov 2024 saya -
B config B e 3 Nov 2024 saya -
B model B o 3 Nov 2024 saya —
B package-lockjson 2% B s 18 Sep 2024 saya 68 KB
B appis 2t B s 18 Sep 2024 saya 1KB



https://drive.google.com/drive/folders/1h4NRuQyMwZoiIZHVeGSL-3sQDH1RH5Ma?usp=sharing
https://drive.google.com/drive/folders/1h4NRuQyMwZoiIZHVeGSL-3sQDH1RH5Ma?usp=sharing
https://drive.google.com/drive/folders/1tZF7Hb33wCzs8bKURi9arhxUwLR873BU?usp=sharing
https://drive.google.com/drive/folders/1tZF7Hb33wCzs8bKURi9arhxUwLR873BU?usp=sharing
https://drive.google.com/drive/folders/1tZF7Hb33wCzs8bKURi9arhxUwLR873BU?usp=sharing

Lampiran 2 Kode Pengujian Sistem dengan Metode Decision Tree

from google.colab import drive

drive.mount(‘/content/drive’)

import pandas as pd
from sklearn.tree import DecisionTreeClassifier
from sklearn.model_selection import cross_val_predict, cross_val_score

from sklearn.metrics import f1_score, precision_score, recall_score,
confusion_matrix, classification_report

from imblearn.over_sampling import SMOTE

from sklearn.preprocessing import StandardScaler

# Path file dataset di dalam My Drive

file_path = '/content/drive/My Drive/LAMPIRAN
PENELITIAN/dataset_phising.csv'

# Memuat dataset

df = pd.read_csv(file_path)

# Tampilkan beberapa baris pertama dataset

df.head()

# Ubah label 'F' dan 'T' menjadi numerik

df['Label Asli'] = df['Label Asli'].replace({'F: 0, 'S:0,'T": 1}) # Change 'data’ to
Idfl

# Jika ada kolom lain yang juga berisi label, ubah juga ke numerik
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for column in df.columns: # Change 'data’ to 'df'
if df[column].dtype == 'object’: # Change 'data’ to 'df'
df[column] = dffcolumn].replace({'F": 0, 'S":0,'T": 1}) # Change 'data’ to 'df'

# Tampilkan data setelah diubah
print(df.head()) # Change 'data’ to 'df'
# Definisikan fitur dan label

X = df.drop(columns=['Label Asli',’'Website Link']) # Pastikan untuk mengganti
dengan nama kolom yang benar

y = df['Label Asli']

# Gunakan SMOTE untuk oversampling jika data tidak seimbang

smote = SMOTE()

X_resampled, y_resampled = smote.fit_resample(X, y)

# Normalisasi data fitur
scaler = StandardScaler()

X_resampled_scaled = scaler.fit_transform(X_resampled)

# Buat model Decision Tree

model = DecisionTreeClassifier(max_depth=3, min_samples_split=5,
min_samples_leaf=5)

# Gunakan cross-validation dengan 5 fold untuk mendapatkan prediksi

y_pred = cross_val_predict(model, X _resampled_scaled, y_resampled, cv=>5)

# Hitung metrik evaluasi berdasarkan hasil cross-validation
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f1 =f1_score(y_resampled, y_pred)

precision = precision_score(y_resampled, y_pred)
recall = recall_score(y_resampled, y_pred)
conf_matrix = confusion_matrix(y_resampled, y_pred)

class_report = classification_report(y_resampled, y_pred)

# Tampilkan hasil dari cross-validation
scores = cross_val_score(model, X_resampled_scaled, y_resampled, cv=5)
print(f'/Akurasi Rata-rata dari Cross-Validation: {scores.mean() * 100:.2f}%")

print(f'Akurasi dari tiap fold: {scores}')

# Tampilkan metrik evaluasi
print(f\nF1 Score: {f1:.2f}")
print(f'Precision: {precision:.2f}")
print(f'Recall: {recall:.2f}")

print(f'Laporan Klasifikasi:\n{class_report}')

# Import necessary libraries
import matplotlib.pyplot as plt

import seaborn as sns

# Set up the matplotlib figure

plt.figure(figsize=(6, 4))

# Plot the heatmap dengan desain berwarna

sns.heatmap(conf_matrix, annot=True, fmt="d", cmap="Blues", cbar=True,
annot_kws={"size": 16})



# Add labels, title, and ticks
plt.title('Confusion Matrix', fontsize=18)
plt.xlabel('Predicted Label', fontsize=14)
plt.ylabel('True Label', fontsize=14)
plt.xticks([0.5, 1.5], ['F', 'T'], fontsize=12)
plt.yticks([0.5, 1.5], ['F', 'T'], fontsize=12)

# Show the plot
plt.tight_layout()
plt.show()
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Bevisi olch Fak Adoan, S 1 ML FhD
Perbedaan antars Phising dan Spoofing secura spesifil
Jawaban :

Menurut (Henani, Fitri Movia 2021), phishing berasal dan kata dalam
bahasa Inggns "fishing” {memancing), yang dianalogikan dengan “"memancing”
korban untuk memberikan informasi sensitif secara sukarela melalwi rekayasa
sosial (social engineering). Scbagai contoh, Seorang hacker yang mengirimkan
scbuah email yang berisikan link/tautan phising vang kemudian meminta mercka
menckan tautan tersebut schingga membuat korban membenkan informasi
pribadinya kepada hacker.

Tautan tersebut kemudian mengarahkan korban ke situs web palsu yang
dirancang menyerupai situs asli yang resmi, dan mi disebut spoofing. Dalam situasi
i, phishing berperan dalam menark perhatian korban dan memanipulasi mereka
secara psikologis, sementara spoafing mendukung serangan dengan menyamarkan
situs palsu agar terlihat meyakinkan. Kombinasi keduanya sering digunakan untuk
mencuri informasi login atau data penting lainnya dari korban.

Menambahkan Penjelasan Mengapa Model Harus di Proses di Server
Jawaban :

Dalam konmteks sistem detcksi phishing, pemrosesan di server-side
menggunakan Javascnpt lebih menguntungkan dibandingkan dengan client-side.

Pemrosesan di server memungkinkan pemanfaatan sumber daya yvang lebih
besar tanpa membebani perangkat pengguna, yvang mungkin memiliki keterbatasan
komputasi seperti memori dan prosesor. Dalam hal imi juga dapat diperhatikan
bahwa setiap user tidak semuanya memiliki device yvang mumpuni untuk
melakukan proses komputasi yang kompleks. Dalam hal sharing data karena
database kita berada di sisi server ., data-data website seperti safe phising. dan
suspicions itu bisa diakses semua user yang menggunakan ckstensi ini. Pemrosesan
Model yang dilakukan di sisi server-side juga bermanfaat agar user experience atan
kenyamanan pengguna tidak terganggu saat mengakses ckstensi tersebut. Karena
jika pemrosesan model mi di proses di sisi client-side, user akan terganggu dengan
proses lain yang harusnya berada di sisi server-side.
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Revisi oleh Pak Igra Aswad, 5. 1., M.T.

Menambahkan Alasan Mengapa Sistem tidak konsisten saat melakokan
proses deteksi phising

Jawahan :

Pada pengujian sistem deteksi phishing, terdapat ketidakkonsistenan hasil
deteksi, baik pada website asli maupun phishing, dengan dan tanpa penggunaan [P
Addresss. Meskipun performa sistem cokup baik, beberapa faktor, seperti
keterbatasan dataset, pemilihan fitur yang kurang optimal, serta pengaruh
preprocessing dan evaluasi model, dapat mempengaruhi hasil deteksi. Bagian imi
akan membahas faktor-faktor yang menyebabkan ketidakkonsistenan tersebut.

1. Dataset yang Terbatas dan Tidak Seimbang

Dalam sistem ini, dataset yang digunakan terbatas, hanya terdin dan 20
situs web yvang sah dan sejumlah situs phishing. Jumlah data vang sedikit, serta
kurangnya vanasi dalam jenis phishing yang digunakan, membuat model kesulitan
dalam mendeteksi pola phishing yang lebih beragam. Jika dataset yang digunakan
tidak cukup representatif atau tidak mencakup variasi serangan phishing yang
cubup, hasil deteksi cenderung tidak konsisten, terutama ketika menghadapi
serangan phishing vang lebih kompleks atau teknik wyang belum dilath
sebelumnya.

2. Pemilihan Fitur yang Tidak Optimal

Pemilihan fitur merupakan faktor penting vang mempengaruhi kinerja
sistem. Dalam sistem ini, jika hanya men an fitur tanpa memerhatikan
keselarasan antara model dan topik yang di teliti, model mungkin tidak dapat
mendeteksi pola phishing yang lebih kompleks karena adanya ketidakselarasan
terscbut. Olch karena itu, pemilihan fitur yang lebih komprehensit dan lebih
spesifik akan membuat model lebih akurat dan konsisten dalam mendeteksi
berbagai jenis phishing. Dengan pemilihan fitur yang lebih baik, hasil deteksi dapat

lebih konsisten.
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3. Owerfitting pada Dataset Pelatihan

Penycbab ketidakkonsistenan hasil deteksi lainnya adalah overfitting pada
dataset pelatihan. Ketika model terlalu terfokus pada data pelatihan yang terbatas,
mode]l menjadi sangat sensitif terhadap pola-pola vang ada dalam data tersebut.
Meskipun model dapat bekerja dengan baik pada data pelatihan, 1a akan kesulitan
untuk menggencralisasi pada data baru atau serangan phishing yang belum pernah
dilihat sebelumnya. Hal imt menyebabkan ketidakkonsistenan dalam hasil detekst,
terutama pada data uji atau serangan phishing yang berbeda, karena sistem ini lebih
fokus pada link yang telah terdaftar dalam dataset, schingga kesulitan mendeteksi
link baru atau teknik phishing yang belum ada dalam database.
4. Pengaruh dani Teknik Preprocessing Data

Proses preprocessing data sangat penting dalam meningkatkan kinerja
sistem. Dalam sistem i, pelabelan dan normalisasi fitur telah dilakukan dengan
baik. Mamun, apabila ada kesalahan dalam preprocessing seperti penanganan label
atau normalisasi fitur yang tidak memadai informasi penting bisa hilang. yang
berdampak pada ketidakkonsistenan hasil deteksi. Oleh karena itu, meskipun
preprocessing sudah dilakukan dengan baik, kesalahan dalam tahap ini tetap dapat
memengaruhi kinerja model dan menyebabkan hasil deteksi tidak konsisten.
5. Keterbatasan dalam Evaluasi Model dengan Cross-Validation

Meskipun menggunakan teknik cross-validation, jika distribusi data dalam
dataset pelatihan tidak cukup representatif atau data terlalu sedikit, mode]l mungkin
tidak dapat diuji secara menyeluruh pada berbagai jenis situs phishing. Ini berarti
model tidak cukup robust dalam menghadapi variasi teknik phishing yang lebih
luas, yang menyebabkan hasil deteksi idak konsisten. Agar hasil deteksi lebih
konsisten, diperlukan evaluasi yang lebih mendalam dengan dataset vang lebih

varatif.



